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§1.
POSTANOWIENIA OGOLNE

Polityka Bezpieczenstwa Informacji okre§lana dalej Polityka jest zbiorem dokumentow,

okreslajacych metody i1 zasady zapewnienia bezpieczenstwa informacji w Zespole Szkoét

w

Bystrzejowicach Pierwszych im. Heleny Babisz. Opracowana zostata z uwzglednieniem

wymagan prawnych zawartych m.in. w:

1)

2)
3)

4)

S)

6)
7)

8)

9

Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych);

ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 22019 r. poz. 1781);

ustawie z dnia 17 lutego 2005 roku o informatyzacji dziatalno$ci podmiotow realizujacych
zadania publiczne (Dz. U. z 2020 r. poz. 364 ze zm.),

ustawie z dnia 6 wrzesnia 2001 roku o dostepie do informacji publicznej (Dz. U. z 2019 1.
poz. 1429),

ustawie z dnia z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz. U. z 2020 r. poz. 1173),

ustawie z dnia 27 lipca 2001 roku o ochronie baz danych (Dz. U. 2019 poz. 2134 z p6zn.zm)

ustawie z dnia 18 lipca 2002 roku o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2020
1. poz. 344.);

ustawie z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych (Dz. U. 22019
r. poz. 1231 ze zm.),

rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247),

10) ustawie z dnia 12 marca 2004 roku o pomocy spotecznej (dz. U. 22019 r. poz. 1507 1 1622)

2.

Celem wdrozenia przedmiotowej Polityki jest zapewnienie wsparcia 1 wskazanie
wytycznych dla dzialan na rzecz bezpieczenstwa informacji, prowadzacych do spetnienia
wymagan prawnych oraz zapewnienia:

e cigglosci dziatania Szkoty,

e [poufnosci danych wrazliwych,
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e dostepnosci wymaganych
informacji.
3. Cele osiagane sg przez:
1) zapewnienie wsparcia Administratora dla Polityki,

2) wilasciwg organizacje, bazujacg na udokumentowanej Polityce Bezpieczenstwa
Informacji,

3) zarzadzanie ryzykiem w celu ograniczania go do akceptowalnego poziomu,
4) wilasciwg ochrong informacji, a w szczegdlnosci informacji prawnie chronionych,

5) zapewnienie odpowiedniego poziomu dostgpnosci informacji i niezawodnosci
systemow informatycznych,

6) wlasciwa ochrong informacji zwigzanych z zawartymi umowami,

7) wdrazanie, eksploatacj¢ i rozwoj systemow informacyjnych z zachowaniem zasad
bezpieczenstwa,

8) statg edukacje uzytkownikow,
9) okresowe audyty Polityki.

4. Polityka ma zastosowanie rowniez do ochrony proceséw przetwarzania danych osobowych
zachodzacych w dziatalnosci Zespolu Szkot w Bystrzejowicach Pierwszych im. Heleny
Babisz w celu ich bezpiecznego wykorzystania oraz okresla zasady korzystania z systemow
informatycznych.

5. Polityka stanowi jeden ze $rodkow organizacyjnych majacych na celu wykazanie, ze
przetwarzanie danych w Zespole Szkot w Bystrzejowicach Pierwszych im. Heleny Babisz
odbywa si¢ zgodnie z powyzszymi przepisami prawa.

6. Z zasadami w Polityce sa zapoznawani wszyscy uzytkownicy systemow tradycyjnych
1 informatycznych, sktadajac odpowiednie oswiadczenie.

7.08wiadczenie przechowywane jest w aktach osobowych pracownika, a drugi egzemplarz
w dokumentacji 10OD.

§2.
DEFINICJE
Okreslenia i skréty uzyte w Polityce oznaczaja:

1) Administrator (danych osobowych), zwany tez ADO - Dyrektor Zespolu Szkot
w Bystrzejowicach Pierwszych im. Heleny Babisz w §wietle art. 4 pkt 7 RODO rozumie
si¢ przez to osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;

Polityka Bezpieczenstwa Informacji w Zespole Szkét w Bystrzejowicach Pierwszych im. H. Babisz




2)

3)
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S)

6)

7)

8)
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Inspektor Ochrony Danych, zwany tez IOD- osoba formalnie wyznaczona przez
ADO w celu informowania i doradzania ADO/Podmiotowi Przetwarzajagcemu/
Uzytkownikom w zakresie obowigzujacego prawa o ochronie danych i niniejszej
Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt
kontaktowy dla oséb, ktorych dane sg przetwarzane 1 organu nadzorczego;

Uzytkownik zwany tez uzytkownik systemu informatycznego - osoba zatrudniona
w jednostce, posiadajaca upowaznienie wydane przez ADO lub uprawniong przez niego
osobe 1 dopuszczona do przetwarzania danych osobowych w systemie informatycznym;

Uzytkownik zewnetrzny — osoba niezatrudniona w jednostce, ktorej powierzono
przetwarzanie danych osobowych w zwigzku z wykonywaniem powierzonych
obowiazkow;

Aktywo/zasob (informacyjny)— wszystko to, co ma warto$¢ dla organizacji w zakresie
informacji (zaréwno informacje, jak i srodki techniczne oraz organizacyjne do ich przetwarzania);
Bezpieczenstwo informacji — zachowanie poufnosci, integralnos$ci i dostgpnosci
informacji;

Dostepnosé — zapewnienie, ze osoby upowaznione bgda miaty dostgp do informacji
tylko wtedy, gdy jest to uzasadnione;

Incydent zwigzany z bezpieczenstwem informacji— pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem

informacji, ktore stwarzaja znaczne prawdopodobienstwo zaklocenia dziatan
1 zagrazajg bezpieczenstwu informacji;

Integralnos¢— wiasciwos¢ polegajaca na zapewnieniu doktadnosci i kompletnosci
aktywows;

10) Niezawodnos¢ — wlasciwo$¢ oznaczajaca spdjne zamierzone zachowanie 1 skutki;

11) Poufno$¢ — whasciwos¢ polegajaca na tym, ze informacja nie jest udostepniana lub

wyjawiana nieupowaznionym osobom, podmiotom lub procesom;

12) Postepowanie z ryzykiem — proces wyboru i wdrazania srodkow modyfikujacych

ryzyko;

13) Ryzyko — prawdopodobienstwo wystapienia zagrozenia, ktére wykorzystujac

podatno$¢ (podatnosci) aktywa, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia;

14) Szacowanie ryzyka — cato$ciowy proces analizy i1 oceny ryzyka;

15) Zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania

lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢ systemow
informacyjnych, przy zachowaniu akceptowalnego poziomu kosztéw;
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16) System informatyczny - zespot wspolpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i1 narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych;

17) System tradycyjny - zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji 1 wyposazenia i §rodkéw trwatych w celu przetwarzania
danych osobowych na papierze;

18) Zabezpieczenie danych w systemie informatycznym - wdrozenie 1 eksploatacja
stosownych §rodkéw technicznych i1 organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem;

§ 3.
ZAKRES POLITYKI BEZPIECZENSTWA INFORMA CJI

Zespol Szkot w Bystrzejowicach Pierwszych im. Heleny Babisz obejmuje ustanawianie,
wdrazanie, eksploatacj¢, monitorowanie, utrzymywanie i doskonalenie bezpieczenstwa
informacji. Zakresy okreslone przez dokument Polityki Bezpieczenstwa Informacji maja
zastosowanie, w szczegolnosci do:

1. wszystkich istniejacych, wdrazanych obecnie lub w przyszioSci systemow
informatycznych, w ktorych przetwarzane sg informacje podlegajace ochronie,

2. informacji bedacych wlasnoscia Zespotu Szkot w Bystrzejowicach Pierwszych
im. Heleny Babisz;

3. wszystkich lokalizacji Zespotu Szkot w Bystrzejowicach Pierwszych im. Heleny
Babisz, czyli budynkow i1 pomieszczen, w ktorych sa lub beda przetwarzane informacje
podlegajace ochronie.

Zasady dziatania, kompetencje 1 zakresy odpowiedzialnosci opisane w dokumentach Polityki
Bezpieczenstwa Informacji oraz dokumentach powigzanych obowigzuja wszystkich
pracownikOw w rozumieniu w szczegOlno$ci ustawy o organizowaniu 1 prowadzeniu
dziatalnos$ci spotecznej oraz przepisow Kodeksu Pracy, a takze innych osob majacych dostep
do chronionych informacji (np. praktykantow, stazystow, pracownikdow firm zewnetrznych
realizujacych prace w Zespole Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz.
Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy, w
jakiej sa przechowywane (papierowej, elektronicznej i innej).
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§ 4.

DEKLARACJA KIEROWNICTWA W ZAKRESIE BEZPIECZENSTWA
INFORMACJI

Kierownictwo Zespolu Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz
aktywnie wspiera zapewnienie bezpieczenstwa informacji w calej organizacji wskazujac
kierunki dziatania oraz przyjmujac odpowiedzialno$¢ w zakresie bezpieczenstwa informacji.
Dyrektor ma $§wiadomo$¢ znaczenia przetwarzanych informacji dla realizacji misji 1 celow
Szkoly oraz jest sSwiadomy potrzeby ochrony informacji.

Dyrektor zapewnia $rodki niezbedne do realizacji Polityki Bezpieczenstwa Informacji.
Szczegotowe rozwinigcie zagadnien objetych Deklaracja jest udokumentowane w Polityce
Bezpieczenstwa Informacji, kierunkowych politykach oraz innych aktach wewnetrznych
Zespotu Szkot w Bystrzejowicach Pierwszych im. Heleny Babisz.

W Szkole zapewnia si¢ bezpieczenstwo informacji poprzez:

a) zarzadzanie ryzykiem,

b) zarzadzanie zmianami,

c) zarzadzanie ciagloscig dzialania organizacji,
d) zarzadzanie incydentami.

§5.
ORGANIZACJA BEZPIECZENSTWA INFORMACJI
Struktura zarzadzania bezpieczenstwem informacji przedstawia si¢ nastgpujaco:

Dyrektor Zespotu Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz jest
odpowiedzialny za zapewnienie zasobdéw niezbednych dla funkcjonowania, utrzymania
1 doskonalenia bezpieczenstwa informacji oraz poszczeg6lnych zabezpieczen.

Inspektor Ochrony Danych (dalej: IOD), do ktorego zadan w szczego6lnosci nalezy
koordynacja procesOw zwigzanych z bezpieczenstwem informacji oraz zapewnienie
przestrzegania przepisow o ochronie danych osobowych.

Wszyscy pracownicy sa odpowiedzialni za bezpieczenstwo informacji w Zespotu Szkoét
w Bystrzejowicach Pierwszych im. Heleny Babisz zgodnie z posiadanymi zakresami
obowigzkow, zawartymi umowami oraz innymi dokumentami obowigzujagcymi w jednostce,
zwlaszcza Politykg Bezpieczenstwa Informacji 1 politykami szczegdtowymi. Kazdy pracownik
jak 1 stazysci czy praktykanci sg zapoznawani z zasadami bezpieczenstwa oraz z aktualnymi
politykami ochrony informacji w Zespole Szkét w Bystrzejowicach Pierwszych im. Heleny
Babisz.

W umowach ze stronami trzecimi zawierane sg postanowienia dotyczace obowigzku
zachowania poufnosci 1 nieujawniania informacji. Dodatkowo strona zewngtrzna sklada
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oswiadczenie odnosnie do $§wiadomosci swoich zobowigzan w zakresie przetwarzania
1 zarzadzania informacjami nalezagcymi do Zespotu Szkét w Bystrzejowicach Pierwszych
im. Heleny Babisz.

§ 6.
ZASADY ZARZADZANIA INFORMACJA

Ponizej prezentowane zasady sg podstawg realizacji Polityki Bezpieczenstwa Informacji:

1. zasada uprawnionego dostepu — kazdy pracownik przechodzi szkolenie z zasad
ochrony informacji, spetnia kryteria dopuszczenia do informacji 1 podpisuje stosowne
oswiadczenie o zachowaniu poufnosci,

2. zasada przywilejow koniecznych — kazdy pracownik posiada prawa dostgpu do
informacji, ograniczone wytacznie do tych, ktére sa konieczne do wykonywania
powierzonych mu zadan,

3. zasada wiedzy koniecznej — kazdy pracownik posiada wiedzg o systemie, do ktérego
ma dostep, ograniczong wytacznie do zagadnien, ktore sa konieczne do realizacji
powierzonych mu zadan,

4. zasada ushug koniecznych — zgodne tylko ze swoim statutowym zakresem dziatania,

5. zasada Swiadomosci zbiorowej — wszyscy pracownicy s3 $wiadomi koniecznos$ci
ochrony zasobow informacyjnych 1 aktywnie uczestniczg w tym procesie,

6. zasada indywidualnej odpowiedzialnoSci — za bezpieczenstwo poszczegdlnych
elementéw odpowiadaja konkretne osoby,

7. zasada kompletnosci — skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje si¢
podejscie kompleksowe, uwzgledniajace wszystkie stopnie 1 ogniwa ogdlnie pojetego
procesu przetwarzania informacji,

8. zasada ewolucji — kazdy system musi ciggle dostosowywaé¢ mechanizmy wewnetrzne
do zmieniajacych si¢ warunkéw zewnetrznych,

9. zasada zamknietego pomieszczenia — ostatnia osoba wychodzaca z pomieszczenia na
zakonczenie dnia pracy, jest zobowigzana zamkna¢ drzwi na klucz. Niedopuszczalne
jest pozostawienie otwartych pomieszczeh w godzinach pracy, gdy nikogo
upowaznionego nie ma w $rodku,
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10. zasada nadzorowanych dokumentéw — po godzinach pracy w zamknietych szafach
lub biurkach nalezy przechowywa¢ wszystkie dokumenty, ktorym zgodnie
z klasytfikacja informacji Zespotu Szkot w Bystrzejowicach Pierwszych im. Heleny
Babisz zostaty uznane za informacje chronione,

11. zasada czystego biurka — nalezy unika¢ pozostawiania dokumentéw na biurku bez
opieki. Po zakonczeniu pracy nalezy uprzatna¢ biurko z dokumentéw papierowych lub
innych nos$nikéw danych,

12. zasada czystego ekranu — kazdy komputer musi mie¢ ustawiony wygaszacz ekranu
zabezpieczajacy hastem. Wygaszacz powinien wigczac si¢ automatycznie po 5 minutach
bezczynnosci uzytkownika. Uzytkownicy przed pozostawieniem wlaczonego
komputera bez opieki, zobowigzani sg zablokowa¢ komputer lub w przypadku dtuzsze;j
nieobecnosci wylogowaé si¢ z systemu. Po zakonczonym dniu, komputer nalezy
wylaczy¢,

13. zasada czystych drukarek — informacje chronione w Zespole Szkot w Bystrzejowicach
Pierwszych im. Heleny Babisz nalezy zabiera¢ z drukarek natychmiast po
wydrukowaniu. W przypadku nieudanej proby wydrukowania, uzytkownik
zobowigzany jest skontaktowac si¢ z osoba odpowiedzialng za dane urzadzenie lub
zglosi¢ incydent bezpieczenstwa,

14. zasada czystego kosza — dokumenty papierowe z wyjatkiem materialow
promocyjnych, marketingowych 1 informacyjnych nalezy niszczy¢ w sposob
uniemozliwiajacy ich odczytanie (w niszczarce). Niszczenie takich dokumentow
powinno odbywac si¢ na biezaco.

§7.
UTRZYMANIE ODPOWIEDNIEGO POZIOMU BEZPIECZENSTWA INFORMACJI

Niezbedng praktyka po wdrozeniu mechanizméw ochrony informacji jest monitorowanie
zagrozen 1 zabezpieczen, systematyczna weryfikacja i aktualizacja dokumentow Polityki
Bezpieczenstwa Informacji 1 stosowanych zabezpieczen. Naklady ponoszone na
zabezpieczenie muszg by¢ poprzedzone analizg ryzyka 1 kosztow, adekwatnie do potencjalnych
strat spowodowanych naruszeniem bezpieczenstwa. Zadaniem Polityki Bezpieczenstwa
Informacji jest zmniejszenie ryzyka ptynacego z zagrozen do akceptowalnego poziomu, to
znaczy:

a) zapobieganie przypadkom naruszenia bezpieczenstwa zasobow informacyjnych,

b) zminimalizowanie mozliwos$ci takiego naruszenia bezpieczenstwa,

c) umozliwienie wczesnego jego wykrycia,

d) zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne usunigcie jego
skutkow.
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W Zespole Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz zarzadzenie ryzykiem
w bezpieczenstwie informacji realizowane jest zgodnie z Polityka Zarzadzania Ryzykiem, ktora
stanowi zatacznik nr 8 do niniejszej Polityki. Okresla szczegotowo:

- sposoby identyfikacji ryzyka,
- oceng ryzyka,

- analizg istotnos$ci ryzyka,

- metody reakcji na ryzyko,

- zasady dokumentowania analizy ryzyka.

§8
DOKUMENTACJA BEZPIECZENSTWA INFORMACJI

Dokumentacja sktada si¢ z Polityki Bezpieczenstwa Informacji oraz polityk
szczegotowych. Niniejszy dokument jest dokumentem nadrzednym w stosunku do wszystkich
polityk, aktow wewnetrznych regulujacych obszar bezpieczenstwa informacji w Zespole Szkot
w Bystrzejowicach Pierwszych im. Heleny Babisz.

Dokumentacja obejmuje m.in. Polityk¢ Bezpieczenstwa Informacji, polityki
uszczegotowiajace zasady postgpowania:

Polityka ochrony danych osobowych w Szkole — zal. Nr 1.
Polityka Zarzadzania Infrastrukturg Techniczng — zat. Nr 2.
Polityka Kontroli Dostgpu do Informacji— zat. Nr 3.
Polityka Tworzenia Kopii Zapasowych — zat. Nr 4.
Polityka Klasyfikacji Informacji — zat. Nr 5.

AN e

Polityka Postgpowania z Incydentami oraz w sytuacji naruszenia ochrony danych
osobowych — zat. Nr 6.

7. Polityka Profilaktyki Antywirusowej — zat. Nr 7.

8. Polityka Zarzadzania Ryzykiem 1 Ocena Skutkow dla przetwarzania danych zat. Nr 8.,

oraz dokumentacj¢ powigzang, wprowadzong odrebnymi zarzadzeniami Zespotu Szkot
w Bystrzejowicach Pierwszych im. Heleny Babisz, a w szczegdlnosci:

1. Instrukcja gospodarowania kluczami w Szkole.

§9.
ODPOWIEDZIALNOSC ZA OCHRONE INFORMACJI
Skuteczna ochrona zasoboéw informacyjnych Szkoty, wspdlnego dziatania i zaangazowania

wszystkich pracownikoéw. Zarowno dyrektor, jak 1 wszyscy pracownicy s3 zobowigzani
odpowiednio do swoich obowigzkoéw i1 zajmowanych stanowisk, do przestrzegania Polityki
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Bezpieczenstwa Informacji, a zwlaszcza zasad zawartych w procedurach, instrukcjach i innych
dokumentach Polityki. Pracownicy w szczegolno$ci zobowigzani sg do przestrzegania procedur
opisujacych zasady korzystania z hasel, procedur ochrony antywirusowej oraz procedur
eksploatacji systemow informatycznych, a takze do przestrzegania zakazu udostepniania hasta
do swojego komputera, zakazu korzystania z nielegalnego oprogramowania oraz zakazu
instalowania jakiegokolwiek oprogramowania bez zgody dyrektora. Pracownicy sa
zobowigzani do uzywania zasobdéw informacyjnych Zespolu Szkét w Bystrzejowicach
Pierwszych im. Heleny Babisz.

W przypadku osob, z ktérymi jednostka zawiera umowy cywilno-prawne, z ktorych
wynika, ze beda korzystali z zasobow informacyjnych, nalezy w zawieranej umowie
wprowadzi¢  klauzule dotyczaca obowiazku przestrzegania postanowien Polityki
Bezpieczenstwa Informacji.

Polityka Bezpieczenstwa Informacji obowigzuje wszystkich dostawcow ustug
1 oprogramowania, jednostki zewnetrzne i ich pracownikéw, o ile w trakcie realizacji umowy
otrzymuja dostep do zasobow informatycznych Szkoly. W tym przypadku nalezy w zawierane;j
umowie wprowadzi¢ klauzule dotyczaca obowigzku przestrzegania postanowien Polityki
Bezpieczenstwa Informacji oraz klauzule o mozliwosci przeprowadzenia audytu
bezpieczenstwa informacji w jednostce zewnetrznej. Dostep do zasobow informatycznych
1 pomieszczen uzyskuja po wezesniejszym otrzymaniu stosownego upowaznienia i zapoznaniu
si¢ z Polityka Bezpieczenstwa Informacji. Dostgp do zasobow jest ograniczony do okresu
zdefiniowanego w umowie.

Odpowiedzialno$¢ za bezpieczenstwo informacji Szkoly obejmuje nie tylko siedzibg, ale takze
wszelkie sytuacje, w ktorych informacje zwigzane z dzialalnoscia sa przetwarzane poza jego
siedzibg. Obejmuje to w szczegdlnosci zdalny dostep do sieci komputerowe;.

§ 10. SANKCJE ZA NARUSZENIE ZASAD BEZPIECZENSTWA INFORMACJI

Polityka Bezpieczenstwa Informacji w Zespole Szkét w Bystrzejowicach Pierwszych im. H. Babisz
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Nieprzestrzegania zasad zawartych w dokumentach Polityki Bezpieczenstwa Informacji
Zespolu Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz, jest naruszeniem
obowigzkoéw pracowniczych wynikajgcych w szczegdlnosci z ustaw o pomocy spolecznej oraz
Kodeksu Pracy i moze pociagnaé za sobg skutki dyscyplinarne oraz spowodowac pociagnigcie
do odpowiedzialnos$ci wynikajacej z przepisow prawa. Naruszenie zasad ochrony informacji
moze spowodowac pociaggnigcie do odpowiedzialnosci karnej wynikajacej z przepisow:

1) Ustawy o ochronie danych osobowych,
2) Kodeksu Karnego dotyczacego przestepstw przeciwko ochronie informacji,
3) Przepisow chronigcych tajemnice zawodowe.

§ 11.

ZASADY ROZPOWSZECHNIANIA DOKUMENTU ORAZ TRYB WPROWADZANIA
ZMIAN

Do =zapoznania si¢ z Polityka Bezpieczenstwa Informacji Zespotu Szkoét
w Bystrzejowicach Pierwszych im. Heleny Babisz i dokumentacja powigzang zobligowani sa
wszyscy pracownicy. Niniejszy dokument powinien by¢ udostgpniany uprawnionym
podmiotom zewngtrznym w celu zapoznania si¢ i postgpowania w zgodzie z postanowieniami
niniejszego dokumentu.

Stanowisko ds. kadr przekazuje do zapoznania si¢ nowo zatrudnionym pracownikom
oraz stazystom 1 praktykantom Polityke Bezpieczenstwa Informacji wraz z dokumentami
zwigzanymi. Nowo zatrudniony pracownik, stazysta lub praktykant jest zobowigzany zapoznaé
si¢ 1 ztozy¢ pisemne oswiadczenie potwierdzajace znajomos¢ zasad, regul i postanowien
zawartych w ww. dokumentach.

Dokumentacja Polityki Bezpieczenstwa Informacji podlega przegladowi i weryfikacji:

1) na polecenie dyrektora,

2) w przypadku wystapienia powaznych incydentow zwigzanych z bezpieczenstwem
informacji,

3) w celu realizacji zalecen wynikajacych z przeprowadzonych audytoéw lub kontroli,

4) w przypadku wejscia w zycie nowych przepisow dotyczacych bezpieczenstwa
informacji,

5) w przypadku powaznych modyfikacji infrastruktury teleinformatycznej,

6) w przypadku zawarcia umoéw, z ktorych wynikaja zobowigzania zwigzane
z bezpieczenstwem informacji,

7) okresowo nie rzadziej niz raz w roku.

Zmiany w dokumentach wprowadza 10D, ktore zatwierdza dyrektor i wprowadza w drodze
zarzadzenia.

Polityka Bezpieczenstwa Informacji w Zespole Szkét w Bystrzejowicach Pierwszych im. H. Babisz
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POLITYKA KALSYFIKACJI INFORMACII
1. Wprowadzenie

Zespot Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz zarzgdza swoimi aktywami informacyjnymi poprzez zapewnienie im wymaganego
poziomu bezpieczenstwa. ldentyfikowane sg aktywa informacyjne i klasyfikowane zgodnie ze stawianymi im wymaganiami w zakresie ochrony.

Klasyfikacja informacji jest spojrzeniem na organizacje przez pryzmat przetwarzanych danych. Klasyfikacja informacji jest czynnoscig grupowania
wzajemnie powigzanych informacji, okreslania znaczenia tych grup dla jednostki oraz przypisywania ujednoliconych etykiet utatwiajgcych
gromadzenie, odszukiwanie i analize informacji. Celem klasyfikacji jest zapewnienie przypisania informacjom odpowiedniego poziomu ochrony
zgodnego z ich wagg dla Zespotu Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz oraz okreslenie, ktére informacje sa wazne i nalezy je
chroni¢, a ktére nie posiadajg wartosci prawnej i nie muszg podlegaé¢ ochronie.

Klasyfikacja uwzglednia wymagania prawne, ktdre zostaty okreslone przede wszystkim w nastepujgcych aktach prawnych:

* ustawie o ochronie danych osobowych,
* ustawie o dostepie do informacji publicznej,

* ustawie o informatyzacji dziatalnos$ci podmiotdéw realizujgcych zadania publiczne,
* w ustawie o prawach autorskich i prawach pokrewnych.

Klasyfikacja zostata wprowadzona w celu uporzadkowania w Zespole Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz postepowania
z informacja. Informacje sg gtéwnym zasobem informacyjnym Szkoty, w zwigzku z czym zostat uregulowany sposéb postepowania z informacjami,
w szczegolnosci tymi, ktérych ujawnienie moze narazi¢ Szkote na szkode.

Podstawowym elementem klasyfikacji sg grupy informacji. Do okreslenia poziomu bezpieczenistwa danej grupy informacji przyjeto takie atrybuty
jak poufnos¢, integralnosé oraz dostepnos¢, wymagane w Zespole Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz.
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Przez poufnos¢ rozumie sie zapewnienie, ze dostep do informacji majg wytacznie osoby uprawnione.
Przez integralnos¢ rozumie sie zapewnienie, iz informacje nie zostaty zmienione lub zniszczone w nieautoryzowany sposéb

Przez dostepnos¢ rozumie sie zapewnienie, iz informacje bedg udostepniane z zasobdw o réznym poziomie bezpieczenstwa z uwagi na miejsce
i sposéb przechowywania.

Polityka Kwalifikowania Informacji okresla dwie grupy kwalifikacyjne:

1. informacje ogdlnodostepne (publiczne),
2. informacje do uzytku wewnetrznego wraz z przepisami o ochronie danych osobowych,

2. Sposdéb postepowania z informacjami z réznych klas:

Informacje ogélnodostepne (publiczne) Informacje do uzytku wewnetrznego wraz z
przepisami o ochronie danych osobowych
Np. zaproszenia, oferty szkoleniowe, reklamy, Dokumenty zawierajgce dane osobowe, akta spraw, protokoty,
publikacje itp. umowy z podmiotami publicznymi itp.
Przyktady:
DLA DOKUMENTOW PAPIEROWYCH:
Rozpowszechnianie i udostepnianie Dopuszczalne 1. Rodzicom: w przypadku wykazani, ze sg strony w sprawie
informacji (na wniosek),

2.Wspodtpracownikom: osobom biorgcym udziat w danym
postepowaniu administracyjnym,

3. Innym osobom: niedozwolone udostepnienie informacji,
Dopuszczalne umowy z podmiotami zewnetrznymi z
wytaczeniem informacji stanowigcych tajemnice
przedsiebiorstwa, ktéra oznacza wszelkie informacje, ktérych
ujawnienie przyniosto lub mogtoby przynies¢ uszczerbek dla
intereséw przedsiebiorstwa
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Oznaczanie dokumentéw papierowych

Brak oznaczen

Zgodnie z instrukcjg kancelaryjng

Przechowywanie

W sposdb zapewniajgcy ochrone przed zniszczeniem

Przechowywanie w zamykanych szafach, w sposdb zapewniajacy
ochrone przed zniszczeniem lub dostepem osdb niepowotanych

Kopiowanie — kserowanie

Dopuszczalne

Dopuszczalne.
Nalezy pamietac o zabraniu oryginatu kopii z kserokopiarki.
Nalezy pamieta¢ o numeracji kopii.

Niszczenie

Wyrzucenie do segregowanych smieci papierowych. Nie
ma potrzeby uzywania niszczarki

Niszczenie w niszczarce

Przesytanie faxem

Dopuszczalne

Dopuszczalne.

Nalezy sie upewni¢, ze wybrano poprawny numer. Jezeli istnieje
mozliwosc odbioru przez osobe niepowotang, to nalezy wybraé
inny sposdéb przekazania.

Przesytanie pocztg, kurierem

Dopuszczalne

Dopuszczalne.
Nalezy popranie zaadresowac koperte- z doktadnym okresleniem
osoby, ktéra ma jg odebrac

PRZEKAZY AUDIOWIZUALNE

Przekazywanie drogg telefoniczng — przez
numery wewnetrzne

Dopuszczalne

Dopuszczalne.

Przekazanie informacji tylko po okresleniu tozsamosci rozmdwcy.
Nalezy sie upewnic, ze zadna osoba nieuprawniona nie ustyszy
naszej rozmowy.

Przekazywanie drogg telefoniczng — przez
telefony stacjonarne, komdrkowe

Dopuszczalne

Niedopuszczalne

Przekazywanie w trakcie wideokonferencji

Dopuszczalne

Nie wystepuje

DLA INFORMACII ELEKTRONICZNYCH

Oznaczenie dokumentéw

Brak

Zgodne z JRWA.
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Przechowywanie w formie
plikéw/baz/aplikacji

Dopuszczalne w kazdej formie

Pliki nalezy przechowywa¢ w osobnych katalogach, do ktérych
prawo dostepu majg upowaznione osoby. W aplikacjach dostep
do danych osobowych jest mozliwy tylko w przypadku, gdy
uzytkownik poda swdj identyfikator i hasto i zostanie pozytywnie
uwierzytelnione oraz posiada prawo dostepu do powyzszych
danych.

Udostepnianie na stronach intranet i
stronach instytucji

Dopuszczalne

Niedopuszczalne

Przechowywanie na komputerach
przenos$nych

Dopuszczalne

Dopuszczalne, w razie potrzeby przeniesienia dokumentacji
wymagane jest zabezpieczenie komputera hastem. Za
bezpieczenstwo danych umieszczonych na komputerze
przenosnym odpowiada wiasciciel komputera.

Przechowywanie w elektronicznych
kalendarzach, organizerach (Outlook,
Google Calendar itp.)

Dopuszczalne

Niedopuszczalne

Ochrona informacji znajdujgcych sie na
ekranie

Nie ma potrzeby

Monitory, na ktdorych sg wyswietlane informacje muszg by¢
ustawione tak, aby osoby nieupowaznione nie mogty zobaczy¢
zawartosci ekranu. Dodatkowo trzeba ustawi¢ tak monitor, zeby
ekran nie byt zwrécony bezposrednio w strone okien. W
przypadku dtuzszej nieobecnosci: blokowanie komputera lub
wygaszacze ekranu.

Przechowywanie na pendrive’ach, dyskach
przenosnych, kartach pamieci

Dopuszczalne

Pliki z informacjami nie powinny by¢ przechowywane na
nosnikach zewnetrznych, natomiast jezeli zachodzi taka
koniecznosé, to nalezy je przenosi¢ w formie zaszyfrowanej.

Przechowywanie na nosnikach

Dopuszczalne

Dane osobowe nalezy przechowywac na nosnikach w formie
zaszyfrowane;j.
Nosniki nalezy przechowywac¢ w zamykanych szafach.

Kasowanie

Kasowanie informacji z dyskéw twardych moze sie
odbywacd poprzez wykonanie standardowej opcji
usuwania

Kasowanie informacji z dyskéw twardych moze sie odbywac
poprzez wykonanie standardowej opcji usuwania.
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Drukowanie Dopuszczalne Informacje nalezy drukowac tak, aby wydruk nie mdgt zosta¢
przejety przez osoby nieupowaznione.
Przesytanie poczta elektroniczng, | Dopuszczalne Dopuszczalne.

komunikatorami internetowymi itp.

Informacje mozna przesta¢ poczta elektroniczng przy
zastosowaniu protokotu SSL.

Sposob postepowania z informacjami i
sprzetem w trakcie podrozy

Nie ma potrzeby szczegdlnej ochrony informacji

W trakcie podrézy nosniki/wydruki/sprzet z danymi osobowymi
nalezy trzymac caty czas przy sobie: nie mozna zostawiaé w
samochodzie, nie nalezy traktowac jako bagaz podreczny, nie
nalezy zostawiac¢ w szafkach, skrytkach lub pokojach hotelowych.

ZASOBY LUDZKIE:

Rozmowy na dany temat w siedzibie
instytucji

Dopuszczalne

Dopuszczalne.
Mozna rozmawiac z osobg upowazniona. Nalezy uwazaé, czy
rozmowa nie moze by¢ podstuchana przez osobe postronng.

Rozmowy na dany temat w miejscach
publicznych

Dopuszczalne

Zakaz rozmow z kimkolwiek.

Rozmowy na dany temat w domu

Dopuszczalne

Zakaz rozmow z kimkolwiek.

Rozmowy na dany temat w trakcie podrézy

Dopuszczalne

Zakaz rozméw z kimkolwiek.
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POLITYKA KONTROLI DOSTEPU DO INFORMACII
1. Definicja pojec stosowanych w Polityce:

Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych zadan
zwigzanych miedzy innymi z dostepem do sieci komputerowej Szkoty.

Zasoby informatyczne — ogét systemoéw informatycznych wykorzystywanych przez dang
organizacje.

Spam — niechciane wiadomosci elektroniczne. Najbardziej rozpowszechniony jest spam
wysytany za posrednictwem poczty elektronicznej. Zwykle (cho¢ nie zawsze) jest wysytany
masowo. Istotg spamu jest rozsytanie duzej liczby informacji komercyjnych o jednakowej tresci
do nieznanych sobie osdb.

Konto — to zbiér zasobow i uprawnien majgcy unikalny identyfikator w systemie
informatycznym lub sieci komputerowe;.

Uzytkownik — to osoba korzystajgca z systemu komputerowego. Uzytkownicy mogg byc¢
identyfikowani w celach zliczenia czasu pracy, bezpieczenistwa, czy tez zarzgdzania zasobami.
Aby uzytkownik zostat zidentyfikowany, uzytkownik posiada konto (konto uzytkownika) i hasto
(lub inny sposéb autentykacji — np. informacje biometryczne). Uzytkownicy uzyskujg dostep do
systemoéw przez interfejs uzytkownika, a sam proces identyfikacji jest nazywany logowaniem.

2. Cel polityki

Celem wdrozonej w Szkole polityki kontroli dostepu do informacji jest zapewnienie wiasciwego
poziomu dostepu do systeméw informatycznych przez uzytkownikdw oraz uniemozliwienie
dostepu osobom niepowotanym. Procedura okresla zasady tworzenia i przydzielania kont oraz
haset dostepu do systeméw informatycznych.

Szkota wykorzystuje kontrole dostepu i inne srodki bezpieczenstwa, aby zapewnié poufnos¢,
integralno$¢ i dostepnos¢ informacji przy pomocy jego systemdéw komunikacyjnych
i komputerowych.

3. Zarzadzanie dostepem uzytkownikow

Nadawanie uprawnien do korzystania z systemu informatycznego opiera sie o zasade wiedzy
uzasadnionej i zasade minimalnych uprawnien. Uzytkownik moze mie¢ dostep tylko do tych
informacji, ktdre sg mu potrzebne do realizacji zadan- dostep do innych danych jest zabroniony.
Dla kazdego rodzaju uzytkownika tworzona jest rola, opisujgca jego uprawnienia do
korzystania z systemu informatycznego.
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Przyznawanie dostepu do wszystkich systemdw i ustug informacyjnych w przedszkolu opiera
sie na formalnej procedurze rejestrowania i wyrejestrowywania uzytkownikdéw. Dostep do
konkretnego systemu informatycznego nadaje ADO lub osoba przez niego upowazniona
okreslajac identyfikacje systemu, identyfikacje osoby, poziom uprawnien (role), cel uzyskania
uprawnien. Kazdemu uzytkownikowi nadaje sie identyfikator i hasto dostepu. Identyfikator
sktada sie z elementéw zawierajgcych imie i nazwisko uzytkownika. Nalezy zapewnié
unikatowos$¢ pierwszego hasta, ktére powinno by¢ niezwtocznie zmienione przez uzytkownika
na inne, znane tylko sobie. Kazde hasto powinno spetnia¢ nastepujgce wymagania:

* minimalna dtugos¢ hasta powinna wynosi¢ 8 znakdw,
* hasto powinno zawiera¢ mate i duze litery, cyfry oraz znaki specjalne,
* hasto nie moze by¢ takie samo jak identyfikator,

* hasto nie moze sie sktadac¢ z nastepujgcych elementdw: imienia, nazwiska,
numerdéw telefonéw, adreséw, numerdw PIN, poprzednich haset,

* hasto musi by¢ zmieniane przez uzytkownika nie rzadziej niz co 30 dni.

W razie zapomnienia hasta przez uzytkownika nowe hasto jest ustanawiane przez ADO lub
osobe przez niego upowazniong, a nastepnie jest wymuszana zmiana hasta przez uzytkownika.
Hasto dostepu zapisywane sg na ekranie monitora w formie niejawnej i mogg by¢ znane tylko
uzytkownikowi.

Uzytkownicy powinni by¢ sSwiadomi regut uzywania haset oraz powinni zobowigzaé sie
do nieujawniania ich. Zabronione jest przechowywanie haset w formie jawnej w systemach
informatycznych.

W przypadku wdrozenia instalacji systeméw informatycznych bezwzglednie nalezy zmieni¢
hasto dostarczone/ustalone przez producenta oprogramowania.

Ww. procedurg obejmuje sie postepowanie o nadanie, zmiane lub cofniecie uprawnien
w przypadku dostepu do poczty elektronicznej, lokalnego systemu operacyjnego Windows,
panelu administracyjnego Biuletynu Informacji Publicznej, VPN oraz wszystkich pozostatych
systeméw informatycznych zaréwno zawierajacych jak i niezawierajacych danych
osobowych oraz w stosunku do kont uprzywilejowanych.

W przypadku zakonczenia stosunku pracy, umowy lub porozumienia z uzytkownikiem lub
zmiany jego zakresu stanowiska pracy ADO zapewnia niezwloczne usuniecie lub blokade
przydzielony uzytkownikowi identyfikator.

Dostep do informacji przechowywanych i przetwarzanych w Szkole jest poddany
kontroli.

Kontrola polega na:
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wydzieleniu obszaréw przeznaczonych do przechowywania oraz przetwarzania
poszczegdlnych zbioréw danych i zapewnieniu odpowiednich barier fizycznych
przeciwdziatajgcych nieuprawnionemu dostepowi,

zarzadzaniu uprawnieniami poszczegélnych uzytkownikow w sposdb zapewniajacy
dostep wytgcznie do danych wymaganych do wykonywania obowigzkéw stuzbowych,
jesli dane te podlegajg ochronie z jakiejkolwiek przyczyny. Kontroli podlega poziom
przyznanego uzytkownikom dostepu do systemdw, programoéw, baz danych,
stosowaniu bezpiecznych systemow przetwarzania informacji,

nadzorowaniu dziatalnosci stron trzecich, mogacych wptyng¢ na bezpieczenstwo
informaciji,

biezagcym informowaniu pracownikéw o wszelkich zmianach w zakresie regulacji
dotyczacych przechowywania, przetwarzania i udostepniania informacji.

4. Zasady postepowania dotyczace pracy na odlegtosc oraz urzadzen przenosnych i nosnikow

danych wynoszonych poza siedzibe Szkoty.

Praca na odlegtos¢ moze by¢ wykonywana wytgcznie przez pracownikéw posiadajgcych umowe
o odpowiedzialnosci materialnej za powierzone mienie.

Przy korzystaniu z urzadzen mobilnych stosuje sie nastepujgce zasady:

1) uzytkownik otrzymujgcy komputer przenosny podpisuje umowe, w ktérej zobowigzuje
sie do przestrzegania zalecen zwigzanych z ochrong laptopa:

a. laptop powinien by¢ transportowany pod kontrolg uzytkownika lub innej
upowaznionej osoby,
laptop nie powinien by¢ pozostawiany w sposéb narazajacy go na kradziez,
dyski na komputerach przenosnych sg szyfrowane,

nie zezwala sie na prace nad informacjami wrazliwymi w miejscach publicznych,

o 2o T

uzytkownicy laptopdw powinni zapewnié¢ systematyczne tworzenie kopii

zapasowych,

f. uzytkownicy s3 zobowigzani do aktualizacji systemdéw operacyjnych
z zachowaniem rozwigzan organizacyjnych wskazanych przez ADO,

2) zabrania sie kopiowania i przechowywania danych stanowigcych wtasnos$¢ Szkoty na

smartfonach,

3) zabrania sie korzystania z prywatnych laptopdéw i innych urzadzen przenosnych do

kopiowania i przetwarzania danych nalezgcych do Szkoty,

4) zobowigzuje sie przy korzystaniu z urzadzen mobilnych do korzystania wytgcznie

z bezpiecznych sieci.

Pracownicy uzytkujgcy przenosnie komputery, w ktdérych przetwarzane sg dane osobowe,

zobowigzani sg zachowac szczegblng ostroznos¢ podczas transportu i przechowywania tego
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komputera. W celu zabezpieczenia ingerencji oséb niepowotanych, dostep do komputera musi
by¢ zabezpieczony hastem i zabronione jest uzytkowanie komputera osobom
nieupowaznionym. Komputera przenosnego nie nalezy pozostawia¢ w miejscu, w ktorym moze
wystgpic niebezpieczenstwo utraty lub wycieku danych.

5. Kontrola dostepu do sieci komputerowej

Uzytkownicy powinni mie¢ bezposredni dostep tylko do zasoboéw okreslonych dla nich
przeznaczonych.

6. Zabezpieczanie systemu operacyjnego

W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego
oprogramowania zabrania sie:

1) pobierania, instalowania i uruchamiania jakiegokolwiek oprogramowania, ktére nie zostato
zatwierdzone do uzytku w Szkole;

2) korzystania z nosnikdéw przenosnych innych niz zatwierdzone do uzytku w Szkole;

3) uzywania  stuzbowych nos$nikébw przenosnych do celéw prywatnych oraz
W niezarejestrowanych stacjach roboczych;

4) otwierania poczty  elektronicznej, ktérej  tytut  nie  sugeruje  zwigzku
z petnionymi obowigzkami stuzbowymi; w przypadkach watpliwych nalezy skonsultowac sie
z 10D lub ADO;

5) korzystania z Internetu w celach nie zwigzanych z petnionymi obowigzkami stuzbowymi;

6) podtgczania komputeréw do sieci zewnetrznych za posrednictwem modemdw lub innych
urzadzen dostepowych.

Potencjalnymi zrédtami przedostania sie programéw szpiegowskich oraz wiruséw
komputerowych na stacje robocze s3:

1) zataczniki do poczty elektronicznej,
2) przegladane strony internetowe,

3) pliki i aplikacje pochodzgce z prywatnych nosnikdw wymiennych uruchamiane
i odczytywane na stacji roboczej.

System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego oprogramowania

poprzez:

1) oprogramowanie antywirusowe,
2) zapore sieciows,

3) aktualizacje oprogramowania systemowego,
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4) konfiguracje oprogramowania minimalizujgcg ryzyko naruszenia bezpieczenstwa.

Kazdy pracownik przetwarzajgcy dane osobowe przy uzyciu komputera w wypadku
jakichkolwiek podejrzen dotyczgcych obnizenia bezpieczenstwa danych osobowych, powinien
poinformowac o tym fakcie ADO oraz IOD w Szkole.

7. Odpowiedzialnos¢

Za wdrozenie polityki kontroli dostepu w zakresie bezpieczenstwa systemoéw IT oraz
bezpieczenstwo fizyczne odpowiedzialnos¢ ponosi ADO.

Uzytkownik rozpoczynajgcy prace w systemie zobowigzany jest przestrzegaé procedur, ktére
majg na celu sprawdzenie zabezpieczenia pomieszczenia, w ktérym przetwarzane sg dane
osobowe, swojego stanowiska pracy oraz stanu sprzetu komputerowego a w szczegdlnosci:

1. przed wejsciem do pomieszczenia sprawdzi¢ czy na drzwiach i zamkach nie ma
widocznych sladéw préb niepowotanego ich otwierania,

2. sprawdzié stan okien oraz ocenic czy w pomieszczeniu nie ma znakéw wskazujgcych na
pobyt w nim oséb nieuprawnionych,

3. sprawdzié stan sprzetu informatycznego oraz zamkniecie szaf i biurek,
po wigczeniu komputera ocenic jakos¢ jego pracy i stwierdzi¢ zmiany.

Uzytkownik przed przystapieniem do przetwarzania informacji powinien zalogowac sie
w systemie, postugujac sie swoim identyfikatorem i hastem.

Kazdy uzytkownik jest zobowigzany do ochrony swojego hasta, nieujawniania go,
niezapisywania na papierze badz innym nosniku, jesli ten zapis nie moze by¢ przechowywany
w sposdb bezpieczny. Uzytkownicy zostali zobowigzani do dobierania haset w taki sposdb, zeby
byty trudne do odgadniecia, zmiany haset zgodnie z zaleceniami Polityki Bezpieczenstwa
Informacji. W przypadku podejrzenia ztamania hasta uzytkownik jest zobowigzany zmienic je
na nowe, a o swoich podejrzeniach poinformowac ADO lub 10D.

Uzytkownik ponosi odpowiedzialnos¢ za czynnosci wykonywane w systemie przy uzyciu
identyfikatora i hasta, ktérymi sie postuguje lub postugiwat. Uzytkownik zobowigzany jest do
utrzymania haset dostepu w tajemnicy, a w szczegdlnosci do dofozenia starain, w celu
uniemozliwienia zapoznania sie z nimi 0séb trzecich, nawet po ustaniu ich waznosci.

Uzytkownik w czasie pracy powinien stosowaé przedsiewziecia zapewniajgce
bezpieczenstwo informacji:

1. ustawié ekrany monitorow w pomieszczeniach tak, aby uniemozliwié¢ podglad osdb
nieuprawnionych,

2. dopilnowaé, aby w pomieszczeniach stanowigcych obszar przetwarzania danych
osobowych przebywaty osoby trzecie, tylko w obecnosci uprawnionych,
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3. stosowac wygaszacze ekrandw, ktére wtgczaja sie po uptywie 5 minutach bezczynnosci
komputera — wygaszacze ekrandw zabezpiecza sie hastami,
4. wylogowac sie z systemu w przypadku, kiedy przerwa w pracy trwa dtuzej niz 60 minut.

Po zakonczeniu pracy uzytkownik powinien przestrzega¢ nastepujacych zasad:

wylogowac sie z systemu,
sprawdzi¢ czy nie zostaty pozostawione bez nadzoru elektroniczne nos$niki informaciji,
upewnic sie, ze szafy i biurka z dokumentacjg sg zamkniete,

P wnNhe

wytaczy¢ odbiorniki energii elektrycznej, zamkng¢ pomieszczenie.

Pracownicy s uswiadamiani o swojej odpowiedzialnosci za powierzony sprzet.
Uzytkownik przerywajgc prace z systemem powinien wylogowaé sie lub w przypadku
planowanej krétkiej nieobecnosci zabezpieczy¢ dostep do komputera hastem. Wychodzac
z pokoju, w ktérym znajduja sie komputery, powinien zamkng¢ drzwi na klucz.
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Zatacznik Nr 1
do Polityki Bezpieczenstwa Informacji w Zespole Szkoét
w Bystrzejowicach Pierwszych im. Heleny Babisz

POLITYKA OCHRONY DANYCH OSOBOWYCH
W ZESPOLE SZKOt W BYSTRZEJOWICACH PIERWSZYCH IM. HELENY BABISZ

§1.
Postanowienia ogolne

1. Polityka ochrony danych osobowych w Zespole Szkot w Bystrzejowicach
Pierwszych im. Heleny Babisz zwana dalej Politykq ochrony danych jest dokumentem
opisujacym zasady ochrony danych osobowych stosowane przez Administratora danych
osobowych w celu spelnienia wymagan zawartych w Rozporzadzeniu Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) oraz ustawie z dnia 10 maja 2018 r. 0 ochronie danych osobowych ( Dz. U.
z2019 1., poz. 1781).

2. Polityka ochrony danych stanowi jeden ze $srodkdéw organizacyjnych majacych na celu
wykazanie, ze przetwarzanie danych osobowych w Szkole odbywa si¢ zgodnie z powyzZszym
rozporzadzeniem.

§2.
Definicje
Okreslenia 1 skroty uzyte w Polityce Bezpieczenstwa oznaczajg:

1) RODO - Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

2) Ustawa —ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019
r., poz. 1781);

3) Podmiot przetwarzajacy — to osoba fizyczna lub prawna, organ publiczny, agencja lub
jakikolwiek innych organ przetwarzajacy dane osobowe w imieniu administratora;

4) Zbior danych osobowych - oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

5) Dane osobowe - oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (osobie, ktorej dane dotycza); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
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zidentyfikowaé, w szczeg6lnosci na podstawie identyfikatora takiego jak imie
1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczego6lnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczna,
ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

6) Przetwarzanie danych - oznacza operacj¢ lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie;

7) Zgoda osoby, ktorej te dane dotyczg - oznacza dobrowolne, konkretne, §wiadome 1
jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza, w formie o§wiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych.

§3.
Obszary przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych w Szkole obejmuje budynki, pomieszczenia i
czedci pomieszczen, w ktérych przetwarzane sa dane osobowe, tzw. miejsca, w ktorych
wykonuje si¢ operacje na danych osobowych (wpisuje, zmienia, kopiuje, przechowuje itp.) oraz
miejsca, gdzie przechowuje si¢ no$niki informacji zawierajace dane osobowe (szafy z
dokumentacja papierowa, szafy zawierajace elektroniczne no$niki informacji, pomieszczenia,
w ktorych sktadowane sg uszkodzone nosniki danych).

2. Obszar przetwarzania danych osobowych okre§lony jest w ,,Wykazie budynkow
1 pomieszczen tworzgcych obszar, w ktorych przetwarzane sa dane osobowe”, stanowigcym

zalacznik nr 1 do Polityki ochrony danych.

3. Wykaz ten zawiera nastepujace informacje:

1) wykaz budynkow, zawierajacy ich adresy,

2) wykaz pomieszczen, zawierajacy:
a) numer pomieszczenia i jego przeznaczenie,
b) lokalizacj¢ pomieszczenia,

c) wskazanie liczby 0s6b pracujacych w pomieszczeniu: wskazanie stanowisk 1 liczby
0sob,

d) okreslenie zabezpieczenia pomieszczenia.

4. Warunki ochrony przetwarzania danych tego obszaru okreslone zostaly w zalgczniku nr 2
do Polityki ,,Zasady ochrony pomieszczen, w ktorych przetwarzane sa dane osobowe”.
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§ 4.
Rejestr czynnosci przetwarzania
1. ADO prowadzi rejestr czynnos$ci przetwarzania danych osobowych do wszystkich
prowadzonych procesOw przetwarzania danych osobowych w szkole. Rejestr czynnosci
przetwarzania danych w Szkole okreslony zostat w zalgezniku nr 3 do Polityki ochrony danych
— ,,Rejestr czynnosci przetwarzania danych osobowych”. Rejestr ten zawiera nastepujace
informacje:
1) imi¢ i nazwisko oraz dane kontaktowe administratora oraz inspektora ochrony
danych;
2) cele przetwarzania,
3) kategorie 0sob, ktérych dane dotycza, oraz kategorie danych osobowych;
4) podstawa prawna;
5) zrddio danych;
6) planowany termin usunigcia kategorii danych (jezeli jest to mozliwe);
7) nazwa wspotadministratora i dane kontaktowe (jesli dotyczy);
8) nazwa podmiotu przetwarzajacego 1 dane kontaktowe (jesli dotyczy);
9) kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione (innych
niz podmiot przetwarzajacy);
10) ogdlny opis technicznych i1 organizacyjnych srodkoéw bezpieczenstwa zgodnie z art.
32 ust. 1;
11) DPIA (jesli tak, lokalizacja raportu);
12) transfer do kraju trzeciego lub organizacji mi¢dzynarodowe;.
2. Za prowadzenie 1 aktualizacje rejestru w formie pisemnej oraz w formie elektronicznej,

o ktorym mowa w ust. 1 odpowiedzialny jest Inspektor Ochrony Danych.

§5.
Analiza ryzyka

1. Majac na wzgledzie wypetnienie podstawowego obowigzku, ktéry spoczywa na
Administratorze Danych Osobowych, wynikajacy z Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., zgodnie z art. 35 w Szkole
dokonuje si¢ Analizy Ryzyka dla procesow przetwarzania danych osobowych wedtug
opracowanych norm.
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2. Rozporzadzenie ogdlne o ochronie danych pozostawia Administratorowi wybor
w zakresie zastosowania konkretnej metody szacowania ryzyka.

3. Administrator w jednostce decyduje si¢ na wykorzystanie metody szacowania ryzyka w
oparciu o metod¢ jakosciowg - wielko$¢ zagrozenia ocenia si¢ przez pryzmat doswiadczenia
oraz intuicji osoby szacujacej ryzyko (subiektywne odczucie).

4. Procedura prowadzenia analizy ryzyka stanowi zalacznik nr 8 do Polityki
bezpieczenstwa informacji w Szkole.

§6.
Ocena skutkéw dla ochrony danych

1. Ocene skutkéw dla ochrony danych przeprowadza si¢ wtedy, gdy istnieje wysokie ryzyko
naruszenia praw i wolnos$ci 0sob, ktorych dane dotycza.

2. Zgodnie z art. 35 RODO, jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem
nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw i wolno$ci 0sob
fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkoéw
planowania operacji przetwarzania dla ochrony danych osobowych. Dla podobnych operacji
przetwarzania danych wigzacych si¢ z podobnym wysokim ryzykiem mozna przeprowadzi¢
pojedyncza oceng.

3. Do oceny skutkéow dla ochrony danych w Szkole nalezy stosowac taki sam schemat
postgpowania, jak dla ogoélnej analizy ryzyka, uwypuklajac w poszczegdlnych etapach (od
opisu kontekstu do postgpowania z ryzykiem) te elementy, ktére maja istotny wplyw na
skutki, jakie naruszenie ochrony danych moze powodowac¢ dla osob, ktoérych dane dotycza.

§7.
Administrator Danych Osobowych

1. Administratorem danych osobowych w Szkole jest Dyrektor, ktory ustala cele 1 sposoby
przetwarzania danych osobowych w Szkole.

2. ADO jest odpowiedzialny za przestrzeganie i zapewnienie by dane osobowe byty:

1) przetwarzane zgodnie z prawem, rzetelnie 1 w sposob przejrzysty dla osoby, ktorej dane
dotycza (,,zgodno$¢ z prawem, rzetelnos¢ 1 przejrzystosc);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami, dalsze przetwarzanie do celéw archiwalnych
w interesie publicznym, do celow badan naukowych lub historycznych lub do celow
statystycznych nie jest uznawane za niezgodne z pierwotnymi celami (,,ograniczenie
celu”);
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3) adekwatne, stosowne oraz ograniczone do tego, co niezb¢dne do celow, w ktorych sa
przetwarzane (,,minimalizacja danych”);

4) prawidlowe i w razie potrzeby uaktualniane, nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktore s3a nieprawidlowe w S$wietle celow ich
przetwarzania, zostaly niezwlocznie usunigte lub sprostowane (,,prawidlowos¢”);

5) przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbgdne do celéw, w ktorych dane te sa
przetwarzane, dane osobowe mozna przechowywac przez okres dtuzszy, o ile beda one
przetwarzane wylacznie do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celow statystycznych z zastrzezeniem ze
wdrozone zostang odpowiednie srodki techniczne i organizacyjne wymagane na mocy
RODO (,,ograniczenie przechowywania”);

6) przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich §rodkow technicznych lub organizacyjnych (,,integralno$¢ i poufnos¢”).

3. ADO musi by¢ w stanie wykaza¢ przestrzeganie zasad okre§lonych w ust. 2
(,,rozliczalnosc™).

4. ADO jest obowigzany wdraza¢ odpowiednie $rodki techniczne i organizacyjne, aby
przetwarzanie odbywalo si¢ zgodnie z RODO oraz aby moc to wykazac.

5. ADO uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnos$ci os6b fizycznych o
r6znym prawdopodobienstwa wystapienia i wadze zagrozenia wynikajace z przetwarzania,
zarowno przy okreslaniu sposobow przetwarzania, jak 1 w czasie samego przetwarzania
wdraza odpowiednie $rodki techniczne i1 organizacyjne:

1) takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spelni¢ wymogi RODO oraz chroni¢ prawo oséb,
ktorych dane dotycza,

2) aby domyslnie przetwarzane byly wytacznie te dane osobowe, ktore sg niezbedne do
osiggniecia kazdego konkretnego celu przetwarzania.

6. ADO udziela upowaznien oraz nadaje uprawnienia osobom majacym dostep do danych
osobowych.
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§8.
Inspektor Ochrony Danych

1. Administrator Danych Osobowych wyznaczyt Inspektora Ochrony Danych (IOD), do
zadan ktorego zgodnie z trescig art. 39 RODO nalezy:

1) informowanie ADO, podmiotu przetwarzajacego oraz pracownikoéw, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
RODO oraz innych przepisow o ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania RODO, innych przepisow o ochronie danych oraz
polityk ADO lub podmiotu przetwarzajagcego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkow, dziatania zwigkszajace Swiadomosc,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z
tym audyty;

3) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania;

4) wspotpraca z Urzgdem Ochrony Danych Osobowych (UODO);

5) petienie funkcji punktu kontaktowego dla Urzedu Ochrony Danych Osobowych
(UODO) w kwestiach zwigzanych z przetwarzaniem, w tym uprzednimi
konsultacjami oraz w stosowanych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach.

2. Do czynnosci realizowanych przez Inspektora Ochrony Danych nalezy réwniez
sledzenie osiggnie¢ w dziedzinie zabezpieczania danych osobowych w ogole 1 wdrazanie takich
narzedzi, metod pracy oraz sposobow zabezpieczenia danych osobowych, ktore
bezpieczenstwo to wzmocnig.

3. IOD prowadzi ewidencje wydanych przez ADO upowaznien do przetwarzania danych
osobowych w Szkole;

4. IOD wypehia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego
Z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst 1 cele przetwarzania.

5. IOD wiaczany jest we wszystkie sprawy dotyczace ochrony danych osobowych.

6. Osoby, ktorych dane dotycza, moga kontaktowac si¢ z IOD we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy RODO.

7. 10D jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich

zadan — zgodnie z prawem Unii lub prawem panstwa cztonkowskiego.

8. IOD jest zobowigzany prowadzi¢ Rejestr naruszen bezpieczenstwa danych oraz
dokumentacje opisujaca sposob przetwarzania danych oraz $rodkéw technicznych
1 organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.
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9. W celu realizacji powierzonych zadan IOD w Szkole ma prawo:

1) kontrolowa¢ Uzytkownikow w zakresie wlasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktorych przetwarzane sa dane osobowe;

2) wydawa¢ polecenia Uzytkownikom Szkoly w zakresie bezpieczenstwa danych
osobowych;

3) informowa¢ ADO o przypadkach naruszenia bezpieczenstwa danych osobowych;

4) zada¢ od wszystkich Uzytkownikow wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych.

§9.
Uzytkownicy systemu i uzytkownicy zewnetrzni

1. W celu osiagnigcia i utrzymania wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych konieczne jest szczegdlne zaangazowanie ze strony kazdego uzytkownika
systemu 1 uzytkownika zewnetrznego w zakresie ochrony danych osobowych.

2. Uzytkownicy systemu oraz uzytkownicy zewngtrzni sa zobowigzani do informowania
o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach
systemu przetwarzajacego dane osobowe bezposrednio do ADO lub IDO.

3. Uzytkownicy systemu / uzytkownicy zewnetrzni sa zobowigzani do:

1) postepowania zgodnie z Polityka,

2) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia,

3) ochrony danych osobowych oraz srodkow przetwarzajacych dane osobowe przed
nieuprawnionym  dostepem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztalceniem,

4) wykonywania niezbednych dzialan w procesie przetwarzania danych celem
zapewnienia wlasciwej ich ochrony, w tym:

a) przestrzegania procedur zwigzanych z otwieraniem i zamykaniem pomieszczen,
a takze z wejSciem do obszaroOw przetwarzania danych osobowych 0sob
nieupowaznionych,

b) informowania ADO lub IOD o podejrzanych osobach poruszajagcych sie
w obszarze przetwarzania danych osobowych,

c) dokonywania identyfikacji ewentualnych zagrozen 1 przedktadanie IOD
projektéw 1 propozycji nowych rozwigzan, ktorych celem jest zwigkszenie

poziomu bezpieczenstwa ochrony danych osobowych.
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§ 10.
Gromadzenie danych osobowych

1. Przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy — i w takim zakresie, w
jakim — spelniony jest co najmniej jeden z ponizszych warunkow:

1) osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow;

2) przetwarzanie jest to niezb¢dne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed
zawarciem umowy;

3) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonywania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiladzy publicznej powierzonej
administratorowi.

2. Dane osobowe przetwarzane w Szkole moga by¢ uzyskiwane bezposrednio od 0sob, ktorych
dane dotycza lub z innych Zrodet, w granicach dozwolonych przepisami prawa.

3. Zebrane dane osobowe moga by¢ wykorzystane wytacznie do celow, dla jakich byty, sa lub
beda zbierane 1 przetwarzane. Po wykorzystaniu dane osobowe powinny by¢
przechowywane w formie uniemozliwiajacej identyfikacj¢ osob, ktorych dotycza.

4. W przypadku koniecznos$ci udostepnienia dokumentow i danych, wsrod ktérych znajduja sig
dane osobowe niemajace bezposredniego zwiazku z celem udostepnienia, nalezy

bezwzglednie dokona¢ anonimizacji tych danych osobowych.
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§ 11.

Obowiazek informacyjny

W przypadku zbierania danych osobowych od osoby, ktorej one dotycza, podczas pozyskiwania
danych osobowych nalezy poda¢ jej wszystkie nastepujace informacje:

1) tozsamos¢ 1 dane kontaktowe ADO,

2) dane kontaktowe inspektora ochrony danych;

3) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

4) informacje o odbiorach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja;

5) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji mi¢dzynarodowej;

6) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

7) informacje o prawie do zadania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuni¢cia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

8) jezeli przetwarzanie odbytlo si¢ na podstawie wyrazonej zgody — informacje o prawie
do cofnigcia zgody w dowolnym momencie bez wpltywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na postawie zgody przed jej cofnigciem;

9) informacje o prawie wniesienia skargi do organu nadzorczego;

10) informacje¢ czy podanie danych osobowych jest wymogiem ustawowym lub umownym

lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do

ich podania 1 jakie sg ewentualne konsekwencje niepodania danych;

11) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

2. Podanych powyzej zasad nie stosuje si¢, jezeli osoba, ktorej dane dotycza, dysponuje juz
tymi informacjami.

3. W przypadku zbierania danych osobowych nie od osoby, ktorej one dotycza, osobie tej
nalezy dodatkowo przekaza¢ informacje:

1) kategori¢ odnosnych danych osobowych,

2) zrodio pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodza one
ze zrodel publicznie dostgpnych;

4. Spehienie obowigzku informacyjnego, o ktdrym mowa w ust. 3 nie ma zastosowania, gdy:
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1) osoba, ktorej dane dotycza, dysponuje juz tymi informacjami,

2) poinformowanie wymaga niewspoimiernie duzego wysitku — w szczegdlnosci cele

archiwizacyjne, statystyczne, badania naukowe,

3) przekazanie informacji okazuje si¢ niemozliwe,

4) utrwalenie lub ujawnienie danych jest wyraznie nakazane prawem UE lub prawem
krajowym,

5) stanowig tajemnic¢ zawodowg wynikajacg z prawa UE lub prawa krajowego.

6) Powstanie obowigzku informacyjnego, o ktorym mowa w ust. 3 nastepuje
w racjonalnym terminie po uzyskaniu danych osobowych, nie przekraczajacym jednego
miesigca.

7) Obowiazki informacyjne, o ktérych mowa w ust. 1 i 3 ADO naktada na osoby zatrudnione
przy przetwarzaniu danych osobowych.

§ 12.

Upowaznienia do przetwarzania danych osobowych

Administrator Danych Osobowych w Szkole przyznaje uprawnienia do przetwarzania
danych osobowych gromadzonych w systemie tradycyjnym i informatycznym w formie

imiennego upowaznienia.

2. Wzbr upowaznienie, o ktérym mowa w ust. 1 stanowi zalgcznik Nr 4 do niniejszej

Polityki.

3.

IOD zapewnia dla oséb upowaznionych szkolenia z zakresu obowigzujacych przepisow

prawa i procedur wewngtrznych obowigzujacych w Szkole.

. Uzytkownik systemu, uzytkownik zewnetrzny po przeszkoleniu podpisuje o§wiadczenie

o zachowaniu w tajemnicy danych, z ktérymi majg stycznos¢ oraz §rodkach bezpieczenstwa
stosowanych przy przetwarzaniu danych osobowych oraz o zapoznaniu si¢ z przepisami i

procedurami. Wzor o$wiadczenia stanowi zalacznik nr S do Instrukcji.

. Upowaznienie oraz o$wiadczenie przechowywane sa w aktach osobowych pracownika oraz

w dokumentacji IOD.

. IOD prowadzi ewidencj¢ 0osdb upowaznionych do przetwarzania danych osobowych. Kazda

zmiana w zakresie informacji zawartych w ewidencji podlega niezwtocznemu odnotowaniu

przez IOD. Wzdr ewidencji stanowi zalacznik Nr 6 do Polityki.
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§ 13.
Udostepnianie danych osobowych

1. ADO udostgpnia dane osobowe przetwarzane we wilasnych zbiorach tylko osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepisoOw prawa.

2. Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych
osobowych na podstawie przepisow;

2) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje koniecznos¢
udostepnienia danych;

3) na podstawie wniosku osoby, ktorej dane dotycza.

3. Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytacznie zgodnie
z przeznaczeniem, dla ktoérego zostaty udostepnione.

4. W przypadku zadania udzielenia informacji na temat przetwarzanych danych osobowych na
pisemny wniosek pochodzacy od osoby, ktérej dane dotycza, odpowiedZz na wniosek
nast¢puje w terminie miesigca od daty jego otrzymania.

8. ADO odmawia udostgpnienia danych osobowych, jezeli spowodowaloby to:

1) ujawnienia wiadomosci zawierajacych informacje niejawne,

2) zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia lub zdrowia ludzi
lub bezpieczenstwa publicznego,

3) zagrozenie dla podstawowego interesu gospodarczego lub finansowego
panstwa,

4) istotne naruszenia dobr osobistych osob, ktorych dane dotycza, lub innych osob.

§ 14.
Powierzenie przetwarzania danych osobowych

1. Przetwarzanie dokonywane w imieniu ADO obywa si¢ wylacznie przez podmioty

przetwarzajace, ktore zapewniajg wystarczajace gwarancje wdrozenia odpowiednich srodkow

technicznych 1 organizacyjnych, by przetwarzanie spetniatlo wymogi RODO 1 chronito prawa
osob, ktorych dane dotycza.

2. Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ zgodnie z art. 28 RODO na

podstawie umowy lub innego instrumentu prawnego, ktore podlegaja prawu Unii lub prawu

panstwa cztonkowskiego 1 wigza podmiot przetwarzajacy i administratora, okreslaja przedmiot

1 czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz

kategorie osob, ktorych dane dotycza, obowiazki i prawa administratora.
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3. Umowa lub inny instrument prawny stanowig w szczeg6élno$ci, ze podmiot
przetwarzajacy:
1) przetwarza dane osobowe wylacznie na udokumentowane polecenie ADO; 2)
zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
si¢ do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;
3) podejmuje wszelkie srodki wymagane z zakresu bezpieczenstwa danych
osobowych wynikajacych z przepisow RODO;
4)  przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajacego
zgodnie z przepisami RODO;
5)  biorac pod uwage charakter przetwarzania, w miar¢ mozliwosci pomaga ADO
poprzez odpowiednie $rodki techniczne i organizacyjne wywiazac si¢ z obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej
praw;
6) uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomaga
ADO wywigzac¢ si¢ z obowigzkow z zakresu bezpieczenstwa danych osobowych;
7)  po zakonczeniu $§wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od
decyzji ADO usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo krajowe nakazujg przechowywanie
danych osobowych;
8) udostgpnia ADO wszelkie informacje niezbedne do wykazania spelnienia
okreslonych obowiazkéw oraz umozliwia ADO lub audytorowi upowaznionemu przez
ADO przeprowadzanie audytéw, w tym inspekcji, 1 przyczynia si¢ do nich.
6. Umowa lub inny instrument prawny w celu zabezpieczenia Administratora zawiera w
szczegllnosci:
1) klauzule o zachowaniu poufno$ci w umowie powierzenia,
2) zapisy dotyczace kar umownych,

3) zapisy o konieczno$ci informowania ADO o kontrolach UODO u podmiotu
przetwarzajacego,

4) zapisy dotyczace mozliwos$ci przeprowadzenia kontroli przez Administratora u podmiotu,
5) zapisy dotyczace wlasciwego zakonczenia wspotpracy,

6) informacja o incydentach w czasie 24 godzin po stwierdzeniu naruszenia.
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7. 10D prowadzi ewidencj¢ podmiotéw przetwarzajacych, ktdrym powierzono przetwarzanie
danych.
8. Wz6r ewidenc;ji, o ktorej mowa w ust. 7 stanowi zalacznik nr 7 do Polityki.
§ 15.
Srodki organizacyjne ochrony danych osobowych stosowane w Szkole
1. Dostep do danych wprowadzonych przez uzytkownikéw systemow informatycznych
maja jedynie upowaznione osoby oraz ADO zapewniajacy jego prawidlowa eksploatacje.
2. W celu stworzenia wtasciwych zabezpieczen, ktére powinny bezposrednio oddziatywaé
na procesy przetwarzania danych wprowadza si¢ nastepujace srodki organizacyjne:

1) przetwarzanie danych osobowych w Szkole moze odbywac si¢ wylacznie
w ramach wykonywania zadan stuzbowych,
2) do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace
stosowne upowaznienie,
3) dane osobowe powinny by¢é wylacznie przetwarzane w budynkach,
pomieszczeniach do tego przystosowanych i zabezpieczonych, to znaczy posiadaé
odpowiednie zamki do drzwi oraz by¢ wyposazone w srodki ochrony ppoz., 4) kazdy
pracownik Szkoty uczestniczacy w operacjach przetwarzania danych osobowych musi
odby¢ szkolenie z zakresu ochrony danych osobowych. Zasady prowadzenia szkolen
stanowig zalacznik nr 8 do niniejszej Polityki.

5) kazdy upowazniony do przetwarzania danych osobowych w Szkole potwierdza fakt
zapoznania si¢ z niniejsza dokumentacja,

6) obszar przetwarzania danych osobowych zabezpiecza si¢ przed dostgpem 0séb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania
danych osobowych,

7) przebywanie 0s0b, nieuprawnionych w ww. obszarze jest dopuszczalne za zgoda

ADO lub w obecno$ci osoby upowaznionej do przetwarzania danych,
8) pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na

klucz,

9) monitory komputerdéw, na ktérych przetwarzane sa dane osobowe ustawione sg w
sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane,

10)  zapewnienie bezposredniego kontaktu pracownika z klientem oraz zapewnienie
poufnosci i dyskrecji przy zalatwianiu spraw — przy stanowisku pracownika znajduje

si¢ tylko osoba zatatwiajaca sprawe,
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11) przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych
nalezy zamkna¢ okna oraz usung¢ z biurka wszystkie dokumenty i no$niki informacji

oraz umiesci¢ je w odpowiednich zamykanych szafach lub biurkach.

§ 16.

Srodki techniczne ochrony danych osobowych stosowane w Szkole

1. Dane osobowe przetwarzane w Szkole zabezpiecza si¢ poprzez:
1) srodki ochrony fizyczne;j:
a) przetwarzane dane osobowe przechowywane s3 w pomieszczeniach
zabezpieczonych przed swobodnym dostepem.

b) budynek i pomieszczenia Szkoty posiadaja nastepujace zabezpieczenia:

* wszystkie drzwi do pomieszczen biurowych posiadajg zamki na klucz,
* dokumenty z danymi osobowymi przechowywane sa w szafach na akta
wyposazonych w zamki na klucz.
2) $rodki sprzetowe infrastruktury informatycznej i telekomunikacyjne;j:

a) czynnosci przetwarzania danych osobowych wykonywane sga przy uzyciu
komputeréw stacjonarnych, przenosnych,

b) zastosowano $rodki ochrony przed szkodliwym oprogramowaniem,

¢) Szkota posiada skonfigurowang i1 zabezpieczong przed spamem poczte,

d) sie¢ komputerowa Szkoty podtaczona jest do sieci Internet.

e) instalacja urzadzen systemu i sieci teleinformatycznej odbywa si¢ za wiedzg 1 pod
kontrolg ADO, ktory jest rowniez odpowiedzialny za warunki wprowadzania do
uzycia, przechowywania, eksploatacji oraz wycofywania z uzycia kazdego
urzadzenia,

f) zabrania si¢ na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody
Administratora.

3) srodki ochrony w ramach systemowych narzedzi programowych i baz danych:
a) dostep do baz danych wymaga uwierzytelnienia z wykorzystaniem spersonalizowanego
identyfikatora uzytkownika oraz unikatowego hasta uzytkownika,
b) identyfikator uzytkownika, ktory utracit dostgp do danych osobowych nie moze by¢

przydzielony innej osobie,
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pierwsze hasto uzytkownika jest ustalane przez ADO - nadajacego uprawnienia dostgpu
w systemie informatycznym i przekazywane ustnie w odosobnionym miejscu bez 0oséb
trzecich,

hasto podlega szczegdlnej ochronie,

w przypadku podejrzenia, iz wiadomosci o sposobie dostepu do elektronicznej bazy
danych uzyskata osoba do tego niepowotana, osoba przetwarzajaca dane w
porozumieniu z ADO dokonuje zmiany hasta,

jednostka wykonuje okresowo kopie bezpieczenstwa danych osobowych ze wszystkich
wykorzystanych w Szkole systemow informatycznych, programow, zeby zabezpieczy¢
przed utrata danych spowodowang awarig sprz¢tu komputerowego,

komputery, serwery sa zabezpieczone przed skutkami awarii badZz niestabilnego
napiecia z sieci elektrycznej poprzez podiaczenie wszystkich urzadzen do zasilacza
UPS o mocy nie mniejszej jak 1500 VAT,

dyski twarde uszkodzone lub wytaczone z eksploatacji przed oddaniem do utylizacji
nalezy trwale pozbawi¢ zapisu lub zniszczy¢ dysk twardy w ten sposob, aby

uniemozliwi¢ odzyskanie informacji.

2. Wymagania dotyczace hasta:

1)

2)

3)

4)

S)

6)

7)
8)

autoryzacja w systemie operacyjnym odbywa si¢ za pomoca hasta, ktoére nie powinno
zawiera¢ mniej niz 8 znakow (uzywane mate i duze litery, cyfry oraz znaki specjalne),
autoryzacja w programach przetwarzajacych dane osobowe odbywa si¢ za pomoca
loginu 1 hasta, ktore nie powinno zawiera¢ mniej niz 8 znakdw (uzywane male i duze
litery, cyfry oraz znaki specjalne),

hasto nie moze by¢ takie samo jak identytfikator,

identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie,

hasto musi by¢ zmieniane nie rzadziej niz 30 dni przez uzytkownika, takze
w przypadku, gdy system informatyczny nie wymaga automatycznej zmiany,
uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwniez po utracie jego
waznosci,

hasto przy wpisaniu nie moze by¢ wyswietlane na ekranie,

za gospodarke identyfikatorami odpowiedzialny jest ADO,
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9) =zabronione jest stosowanie rozwigzan programowych pozwalajacych na
zapamigtywanie identyfikatorow i haset.

3. W przypadku zapomnienia hasta uzytkownik powinien zwréci¢ sie¢ do ADO
0 wygenerowanie nowego hasta.

4. W przypadku podejrzenia zapoznania si¢ z hastem przez osobe¢ nieuprawniong uzytkownik
jest zobowigzany do natychmiastowej zmiany hasta oraz powiadomienia o zaistnialym fakcie
ADO.

3. Przed rozpoczeciem pracy, w trakcie pracy oraz po jej zakonczeniu nalezy zwrdci¢ uwage,

czy nie wystepuja przestanki, mogace $wiadczy¢ o naruszeniu zasad ochrony danych

osobowych, a w szczegolnosci zachowac procedury:

1) Procedura rozpoczgcia pracy:

a) rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje uruchomienie

komputera, wprowadzenie identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia

przez osoby nieupowaznione,

b) uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wys$wietlanych

przez system przed osobami niemajacymi uprawnien.

2) Procedura zawieszenia pracy:

a) opuszczajac stanowisko pracy (stacje robocza komputera) uzytkownik zobowigzany jest

dokona¢ zamknigcie uzywanych programéw stuzacych do przetwarzania danych osobowych

oraz zapisa¢ wszystkie otwarte dokumenty,

b) w przypadku czasowego opuszczenia stanowiska pracy, po 5 minutach uruchamia si¢

automatycznie wygaszacz ekranu zabezpieczajacy hastem. Monitory komputeréw usytuowane

sa w miar¢ mozliwos$ci lokalowych w sposob uniemozliwiajacy odczytanie informacji z ekranu
komputera osobom postronnym,

3) Procedura zakonczenia pracy:

a) procedure zakonczenia pracy, nalezy rozpocza¢ od zamknigcia wszystkich uzywanych

programow stuzacych do przetwarzania danych osobowych oraz zapisa¢ wszystkie otwarte

dokumenty. Niedopuszczalne jest wytaczanie komputera przed zamknigciem oprogramowania
oraz zakonczeniem pracy w sieci,

b) uzytkownik systemu nie powinien opuszczaé stanowiska pracy do chwili wylogowania

Z systemu operacyjnego.

§17.
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Konserwacje i naprawy
1. Przeglady i konserwacje systemu informatycznego oraz no$nikow informacji stuzacych
do przetwarzania danych osobowych moga by¢ wykonywane jedynie przez osoby
posiadajace upowaznienia wydane przez Administratora Danych Osobowych (np.
specjalistom z firm zewngtrznych).
2. Wszelkie prace zwigzane z naprawami i1 konserwacjg systemu informatycznego
przetwarzajacego dane osobowe muszg uwzgledniaé zachowanie wymaganego poziomu
zabezpieczenia tych danych przed dostgpem do nich os6b nieupowaznionych.
3. W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktorych sg
przechowywane dane osobowe powinny zosta¢ zabezpieczone przez ADO.
4. W przypadku koniecznosci przeprowadzenia prac serwisowych poza Szkola dane
osobowe znajdujace si¢ w naprawianym urzadzeniu muszg zosta¢ w sposob trwaty usuniete
- uniemozliwiajacy odczytanie danych lub nosnik na ktérych si¢ znajdujg musi by¢ usunigty
z urzadzenia na czas naprawy.
5. Jezeli nie ma mozliwosci usunigcia danych z no$nika na czas naprawy komputera,
nalezy zapewni¢ staly nadzor nad tym nos$nikiem przez osob¢ upowazniong do
przetwarzania danych osobowych na nim zgromadzonych.
6. Zabronione jest dokonanie napraw sprzgtu komputerowego samodzielnie przez
pracownikow. O wszelkich nieprawidtowosciach lub awariach uzytkownik systemu

powinien niezwlocznie powiadomi¢ ADO.

§18.
Plany awaryjne i zapobiegawcze

1. Serwer systemu oraz poszczegodlne stacje robocze (opcjonalnie) sg zabezpieczone przed
skutkami awarii badZz niestabilnego napigcia z sieci elektrycznej poprzez podlaczenie
wszystkich urzadzen do sieci elektrycznej zabezpieczonej centralnym UPS.

2. W celu zabezpieczenia cigglosci pracy, informacja przechowywana i przetwarzana w
systemie podlegaja archiwizacji przeprowadzanej z czgstotliwoscig zapewniajaca skuteczne ich
zabezpieczenie.

3. Kopie archiwalne danych sa wykonywane na no$nikach magnetooptycznych. Uzycie

kopii zapasowych nastepuje w przypadku odtwarzania systemu po awarii.

§19.
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Postepowanie w przypadku naruszenia bezpieczenstwa ochrony danych
osobowych

1. Naruszenie ochrony danych osobowych jest definiowane w art. 4 ust. 12 RODO jako
naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych.

2. Procedura postgpowania w sytuacji naruszenia ochrony danych osobowych stanowi

zalacznik nr 6 do Polityki Bezpieczenstwa Informacji Szkoty.

§ 20.
Dokumentacja uzupelniajaca Polityke Szkoty
Dokumentacja uzupeltniajaca polityke bezpieczenstwa w Szkole:

1) Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe — zatacznik nr 1 do
Polityki,

2) Zasady ochrony pomieszczen, w ktorych przetwarzane sg dane osobowe — zatacznik
nr 2 do Polityki,

3) Rejestr czynnosci przetwarzania danych osobowych — zalacznik nr 3 do Polityki,

4) Upowaznienie i polecenie przetwarzania danych osobowych — zatacznik nr 4 do
Polityki,

5) Oswiadczenie o poufnos$ci — zalacznik nr 5 do Polityki,

6) Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych — zatgcznik
nr 6 do Polityki,

7) Ewidencja podmiotdéw, ktérym powierzono przetwarzanie danych — zatacznik nr 7
do Polityki,

8) Zasady prowadzenia szkolen — zalacznik nr 8.

§ 21.
Przepisy koncowe
1.Za naruszenie obowigzkéw wynikajacych z niniejszej Polityki oraz Rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
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przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz. U. z
2018 r. , poz. 1781) moze by¢ uznane za ci¢zkie naruszenie obowigzkéw pracowniczych,
podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym w szczego6lnosci wynikajacym
Z przepisOw tejze ustawy.

Art.107.1. Ustawy - Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat dwoch.

Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkow
zawodowych, danych genetycznych, danych biometrycznych przetwarzanych w  celu
Jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczgcych zdrowia, seksualnosci
lub orientacji seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat trzech.

Art. 82.1. RODO Kazda osoba, ktora poniosta szkode majgtkowq lub niemajgtkowg w wyniku
naruszenia niniejszego rozporzqdzenia, ma prawo uzyska¢ od administratora lub podmiotu
przetwarzajgcego odszkodowanie za poniesiong szkode.

Art. 83. 1. RODO Kazdy organ nadzorczy zapewnia, by stosowane na mocny niniejszego
artykutu za naruszenie niniejszego rozporzqdzenia administracyjne kary pienigzne, o ktorych
mowa w ust. 4, 5 i 6, byly w kazdym indywidulanym przypadku skuteczne, proporcjonalne i
odstraszajqce.

Art. 102. 1. UODO Prezes Urzedu moze nalozyé, w drodze decyzji, administracyjne kary
pienigzne w wysokosci do 100 000 zlotych, na:

1) jednostki sektora finansow publicznych, o ktorych mowa w art. 9 pkt 1-12 i

14 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,

2) Instytut badawczy,
3) Narodowy Bank Polski.

2.W sprawach nie uregulowanych w niniejszej Polityce bezpieczenstwa przetwarzania danych
osobowych maja zastosowanie przepisy Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
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uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) oraz ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. 22019 r. poz. 1781).
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POLITYKA POSTEPOWANIA Z INCYDENTAMI ORAZ W SYTUACIJI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

1. Definicja poje¢ stosowanych w Polityce:

Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okre$lonych zadan
zwigzanych miedzy innymi z dostepem do sieci komputerowej Szkoty.

System informatyczny — zespot wspdtpracujgcych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Zasoby informatyczne — ogét systeméw informatycznych wykorzystywanych przez dang
organizacje.

Incydent zwigzany z bezpieczenstwem informacji — pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informaciji,
ktore stwarzajg znaczne prawdopodobiedstwo zaktécenia dziatan statutowych Szkoty
i zagrazajg bezpieczenstwu informaciji.

Podatnos¢ — stabos¢ systemu informatycznego, ktéra moze by¢ wykorzystana przez co najmniej
jedno zagrozenie.

2. Cel polityki

Celem Polityki jest zapewnienie, by zdarzenia zwigzane z bezpieczernstwem informacji oraz
stabosci systemow informatycznych zostaty zgtaszane w sposéb umozliwiajacy szybkie
podjecie dziatan korygujgcych.

3. Zakres stosowania

Dziatania opisane w niniejszej Procedurze obowigzujg wszystkich uzytkownikéw systemow

tradycyjnych i informatycznych.

4. Istota naruszenia danych osobowych

1. Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

2. Incydentem z zakresu bezpieczenstwa informacyjnego nazywa sie pojedyncze,

niepozadane lub niespodziewane zdarzenie zwigzane z bezpieczeristwem informacji lub seria
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takich zdarzen, ktdre stwarzajg znaczne prawdopodobienstwo zakiécenia dziatan i zagrazajg

bezpieczenstwu informacji.

3.

Kazde naruszenie ochrony danych osobowych jest incydentem, ale nie kazdy incydent

stanowi naruszenie w rozumieniu przepisdw o ochronie danych osobowych.

5. Klasyfikacja incydentow

Polityka postepowania z incydentami powinna obejmowac incydenty typu:

© o NV A WDNPR

awaria systemoéw informacyjnych,

utrata ustugi,

wykrycie kodu ztosliwego,

odmowa ustugi,

naruszenie poufnosci i integralnosci,
niewtasciwe uzycie systemoéw informacyjnych,
oszustwa komputerowe,

obrazliwe i nielegalne tresci,

préby wiaman.

Naruszenie bezpieczenstwa informacji moze by¢ spowodowane:

1.

niewfasciwym oddziatywaniem czynnikdw zewnetrznych, takich jak: temperatura
otoczenia, wilgotnos¢, pole elektromagnetyczne, wirusy komputerowe, skutki
powodzi, pozaru, itp.,

niekontrolowanym dziataniem o0sob trzecich, powodujgcym zaktdcenia systemu
podczas wtamania, niewfasciwym dziataniem zespotéw serwisowych, przetwarzaniem
danych bez uprawnien, tworzeniem w zbiorach uzytkownika nieautoryzowanych kont
dostepu,

umysinym lub nieumysinym dziataniem a nawet zaniechaniem dziatania uzytkownikow
przetwarzajgcych dane lub oséb odpowiedzialnych za ich ochrone.

Za naruszenie bezpieczenstwa informacji uwaza sie w szczegélnosci:

1.

brak mozliwosci fizycznego dostepu do danych np. zagubiony klucz do pomieszczenia
lub mebli biurowych, w ktérych przechowywane sg dokumenty, zniszczona szafa
z dokumentami, brak nos$nikéw informacji, zalane pomieszczenie, brak sprzetu
komputerowego itp.,

brak dostepu do danych,

niepoprawng tresé, postaé date, réznice w danych itp.,
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4. proébe lub fakt nieuprawnionego dostepu do danych lub pomieszczenia, w ktérych dane
sg przetwarzane np. zmiana kolejnos$ci dokumentdw, otwarte drzwi lub meble biurowe,
nietypowe ustawienie sprzetu lub pojawienie sie nowych dokumentow,

5. rodznice funkcjonowania systemu a w szczegdlnosci wyswietlania komunikatow i
informacji o btedach oraz nieprawidtowosciach w wykonaniu operacji,

6. zniszczenie lub préby zniszczenia, w sposdb nieautoryzowany danych ze zbioru danych
lub danych systemowych,

7. nieskuteczne niszczenie no$nikdw informacji umozliwiajgce ponowny ich odczyt przez
osoby nieuprawnione,

8. zmiane lub utrate danych zapisanych na kopiach awaryjnych lub zapisach archiwalnych,

9. préba nielegalnego logowania sie do systemu lub wtamania do systemu,

10. zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie w
przetwarzaniu danych.

6. Przyktady zagrozen i incydentow

Przyktadowy katalog zagrozen i incydentdw zagrazajgcych bezpieczenstwu danych osobowych
z okresleniem obowigzku notyfikacji:

Rejestr wewnetrzny Notyfikacja — obwigzek zgtoszenia do
uoDO

utrata zaszyfrowanego komputera; kradziez danych z systemu IT;
przestanie zaszyfrowanego nieuprawniony dostep do danych
zatgcznika do nieuprawnionych osobowych po upgrade systemu IT;
0sdb; otrzymanie informaciji, utrata niezaszyfrowanego nosnika z
dla ktorych nie mamy podstawy danymi osobowymi zawierajgcymi
prawnej do ich przetwarzania; dane szczegdlne;

przekazanie dokumentacji osobie,
ktdra nie jest upowazniona do ich
przetwarzania; niedostepnos¢

systemow [T, ktéra nie ma wptywa

usuniecie danych, ktére powinny by¢
dalej przetwarzane;

niedostepnosc systemow IT
wptywajgca na osoby;

na osoby;

niewylogowanie sie przed nieprawidtowa anonimizacja danych;
opuszczeniem stanowiska pracy; zmiana konfiguracji sprzetowej oraz
samodzielne instalowanie i programowe] systeméw oraz stacji
wykorzystanie nielegalnego roboczych przez niepowotane osoby;
oprogramowania oraz  narzedzi utrata kontroli nad kopig danych
stuzacych do obchodzenia osobowych;

zabezpieczen w systemach kradziez komputeréw lub twardych
informatycznych;

dyskéw z danymi osobowymi;

wykorzystanie sfuzbowej poczty udostepnienie danych osobowych

osobom nieupowaznionym w formie
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elektronicznej do celéw prywatnych;
pozostawienie  dokumentéw w
otwartych  pomieszczeniach bez
nadzoru;

przechowywanie dokumentow
zabezpieczonych w niedostatecznym
stopniu przed dostepem osdb
niepowotanych; dopuszczenie, aby
osoby postronne odczytywaty
zawartos$¢ ekranu monitora, na
ktorym wyswietlane sg dane
osobowe; opuszczenie i
pozostawienie bez dozoru
niezamknietego pomieszczenia,

w ktérym zlokalizowany jest sprzet
komputerowy uzywany do
przetwarzania danych osobowych,
co stwarza ryzyko dokonania na
sprzecie lub oprogramowaniu
modyfikacji zagrazajacych
bezpieczedstwu danych osobowych;
wpuszczenie do pomieszczenia 0séb
nieznanych i dopuszczenie ich do
kontaktu ze sprzetem
komputerowym; pozostawienie
otwartych okien i drzwi po
zakonczeniu pracy; nieprzestrzeganie
zasady czystego biurka;
pozostawienie dokumentéw w koszu
na smieci- dokumentacja jest
niszczona bez uzycia niszczarki;
pozostawienie wydrukow na
drukarce; $lady manipulacji przy
uktadach sieci komputerowej lub
komputerach; $lady wtamania do

pomieszczen, w ktorych
przetwarzane sg dane osobowe;
przechowywanie haset w

niewtasciwy sposdb; przekazywanie
haset innym osobom; niewfasciwe
niszczenie nos$nikéw z

papierowej, elektronicznej lub
ustne;j.
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danymi pozwalajgcymi na ich odczyt;

fizyczne zniszczenie lub uszkodzenie
sprzetu oraz nosnikow
przetwarzajgcych dane;

pojawienie sie wirusa
komputerowego lub niestandardowe
zachowanie komputerow;

maile zachecajgce do ujawnienia
identyfikatora i/lub hasta;
telefoniczne  préby  wytudzenia
danych osobowych.

|

. Postepowanie z incydentami oraz w przypadku naruszenia danych osobowych

=

. Kazdy uzytkownik, ktéry stwierdzi lub podejrzewa fakt zauwazenia incydentu lub naruszenia
danych osobowych jest zobowigzany niezwtocznie, nie péiniej niz w ciggu tego samego
dnia od stwierdzenia lub podejrzenia faktu zgtosi¢ to ADO oraz Inspektorowi Ochrony
Danych, wypetniajgc wewnetrzny formularz zgtoszenia, stanowiacy zatacznik nr 1 do
niniejszej Procedury.

. Kazdy uzytkownik, ktéry stwierdzi fakt incydentu lub naruszenia danych osobowych ma
obowigzek podjgé¢ czynnosci niezbedne do powstrzymania skutkéd4w naruszenia ochrony
oraz zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn oraz skutkdéw naruszenia.

. W przypadku stwierdzenia incydentu lub naruszenia bezpieczenstwa danych nalezy
zaniecha¢ wszelkich dziatan moggcych utrudni¢ analize wystgpienia naruszenia
i udokumentowanie zdarzenia oraz nie opuszczaé bez uzasadnionej potrzeby miejsca
zdarzenia do czasu przybycia 10D, ADO lub innej osoby upowaznionej przez niego.

. Inspektor ochrony danych podejmuje nastepujgce kroki:

1) zapoznaje sie z zaistniatg sytuacja i wybiera sposéb dalszego postepowania
uwzgledniajac zagrozenie w prawidtowosci i ciggtosci pracy;

2) odbiera pisemne wyjasnienia z zaistniatego naruszenia bezpieczenstwa danych od
osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze posiadac

informacje w zwigzku z zaistniatym incydentem lub naruszeniem;
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3) dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa danych sporzadzajac
raport z naruszenia - zatgcznik nr 2 do Procedury;

4) dokonuje rejestracji incydentu w wewnetrznym rejestrze, stanowigcym zatacznik nr 3 o
niniejszej Procedury.

. W przypadku naruszenia danych osobowych |OD przedstawia zebrane materiaty

Administratorowi, ktéry z pomocg I0D w terminie i na podstawie przestanek okreslonych w

ogolnym rozporzgdzeniu o ochronie danych ocenia, czy zaistniate naruszenie podlega

obowigzkowi zgtoszenia organowi nadzorczemu oraz powiadomieniu osoby, ktorej dane

dotycza.

. Czynnikiem warunkujgcym obowigzek zgtoszenia naruszenia Prezesowi Urzedu Ochrony

Danych Osobowych jest ryzyko naruszenia praw i wolnosci 0séb fizycznych, ktore istnieje,

gdy naruszenie moze skutkowac fizyczng, materialng lub niematerialng szkodg dla oséb

fizycznych, ktérych dane naruszono. Przyktadem takich szkéd jest dyskryminacja, kradziez

lub  sfatszowanie tozsamosci, strata finansowa, nieuprawnione odwrdcenie

pseudonimizacji, naruszenie dobrego imienia, naruszenie poufnosci danych osobowych

chronionych tajemnicg zawodowg lub wszelkie inne znaczne szkody gospodarcze lub

spoteczne.

. Dokonujac analizy pod katem ryzyka naruszenia praw lub wolnosci oséb fizycznych nalezy

uwzgledni¢ nastepujace czynniki:

1) rodzaj naruszenia,

2) charakter, wrazliwos¢ i ilos¢ danych osobowych,

3) tatwosc identyfikacji oséb fizycznych,

4) powaga konsekwencji dla oséb fizycznych,

5) cechy szczegdlnie osoby fizycznej (np. dzieci, osoby wymagajgce szczegdlnej opieki —
osoby starsze),

6) cechy szczegdlne administratora danych,

7) liczba o0séb fizycznych, ktérych dane naruszono.

. W przypadku stwierdzenia, ze naruszenie nalezy zgtosi¢ Prezesowi Urzedu Ochrony Danych

Osobowych, Administrator dokonuje tego bez zbednej zwtoki, nie pdiniej jednak niz w
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terminie 72 godzin po stwierdzeniu naruszenia. Do zgtoszenia przekazanego organowi

nadzorczemu po ustawowym terminie dotgcza sie wyjasnienie przyczyn opdznienia.

9. Zgtoszenie, o ktérym mowa w ust. 8 przygotowuje Inspektor Ochrony Danych za pomoca
odpowiedniego elektronicznego formularza dostepnego na stronie https://uodo.gov.pl.
10.  Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki

zawiadamia osobe, ktorej dane dotyczg o takim naruszeniu.

11. Zawiadomienie, o ktdrym mowa w ust. 10 przygotowuje 10D, ktéry jasnym i prostym
jezykiem opisuje charakter naruszenia ochrony danych osobowych, mozliwe konsekwencje
naruszenia ochrony danych osobowych, $rodki zastosowane lub proponowane w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosowanych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw oraz wskazuje
wiasne dane tj. imie i nazwisko oraz dane kontaktowe.

12. Zawiadomienie, o ktérym mowa w ust. 10 i 11, nie jest wymagane, w nastepujacych
przypadkach:

1) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki
te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w
szczegblnosci  srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych,

2) Administrator zastosowat nastepnie S$rodki eliminujgce prawdopodobierstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg,

3) Wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny sSrodek, za pomocg ktdrego
osoby, ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposdb.

13. Inspektor ochrony danych prowadzi petng dokumentacje Administratora dotyczgca
wszelkich naruszen ochrony danych osobowych, w tym okolicznos$ci naruszenia ochrony
danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi

pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania przepisow.
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8. Odpowiedzialnos¢

1. Odpowiedzialno$¢ za prawidtowe zgtoszenie incydentéw dotyczacych bezpieczenstwa
infrastruktury informatycznej oraz naruszen ochrony danych osobowych spoczywa
uzytkownikach systeméw tradycyjnych i informatycznych upowaznionych do przetwarzania
danych osobowych.

2. ADO odpowiedzialny za rozwigzanie problemu lub zapobiezenie incydentowi dziafa
zgodnie z niniejszg procedura.

3. Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnos$ci nie powiadomita odpowiedniej
osoby zgodnie z okreslonymi zasadami, wszczyna sie postepowanie dyscyplinarne lub

porzgdkowe.

4, Przypadki nieuzasadnionego zaniechania obowigzkédw wynikajgcych z niniejszego

dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych.

5. Kara dyscyplinarna wobec osoby uchylajgcej sie od powiadomienia o naruszeniu
danych osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z aktualnie
obowigzujgcymi przepisami oraz mozliwosci wniesienia wobec niej sprawy z powddztwa

cywilnego przez pracodawce o zrekompensowanie poniesionych strat.
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POLITYKA PROFILAKTYKI ANTYWIRUSOWEJ

1. Ochrona systemu informatycznego przed wirusami komputerowymi

Wszystkie komputery sg narazone na dziatanie ztosliwego oprogramowania (wirusy
komputerowe). Wirusy komputerowe moga dostac sie do komputera poprzez: elektroniczne
nosniki informacji, e-mail, strony internetowe, sie¢ komputerowg. W komputerze musi by¢
zainstalowany dziatajagcy w ,tle” program antywirusowy, ktéry automatycznie sygnalizuje
obecnosé¢ wiruséw, w trakcie wtaczania systemu lub wprowadzania danych z zewnetrznych
nosnikéw informacji. W komputerze musi by¢ zainstalowany firewall, chronigcy komputer
przed atakami z zewnatrz. Kontrola antywirusowa systemu obejmowac powinna:

Wszystkie elektroniczne nosniki informacji,
E-maile,
Strony internetowe,

P w NP

Sciggane pliki z Internetu.

Na komputerach, na ktérych sg przetwarzane dane osobowe, mogg by¢ otwierane tylko
dozwolone strony internetowe. Komputery te tgczg sie z Internetem poprzez urzgdzenie UTM.
Kategorie stron dozwolonych i blokowanych sg skonfigurowane na urzadzeniu UTM.

Osobg prowadzgcy dziatania profilaktyczne majgce na celu ochrone zasobdéw sieci
komputerowej Zespotu Szkdt w Bystrzejowicach Pierwszych im. Heleny Babisz przed atakami
wiruséw komputerowych jest ADO.

Zasoby informatyczne s skanowane na biezgco za pomocg modutu rezydentnego. Kontroli
podlegajg wszystkie pliki (odczytywane i zapisywane), w tym poczta elektroniczna. System
antywirusowy jest zaprogramowany do wykonywania okresowych kontroli antywirusowych
catego systemu plikdw. Kontrole te sg wykonywane przez program automatycznie nie rzadziej
niz jeden raz w tygodniu.

Zabrania sie korzystania ze stanowiska bez aktywnego programu antywirusowego.

2. Postepowanie w przypadku ujawnienia lub podejrzenia istnienia wirusa

Gdy zachowanie systemu komputerowego odbiega od normy (komunikaty o btedach,
nieoczekiwane zamkniecie lub pojawienie sie plikéw lub katalogéw, spowolniona praca
systemu, dziwne lub niezrozumiate informacje pojawiajace sie na ekranie itp.) nalezy rowniez
przeprowadzi¢ kontrole antywirusowg systemu.

Jezeli program antywirusowy stwierdzit istnienie wirusa na nosniku danych, taki nosnik nalezy
natychmiast wyjg¢ z czytnika (stacji czytnika DVD-ROM, USB itp.) wyraznie oznaczy¢ i przekazac
nosnik ADO oraz przeprowadzi¢ kontrole antywirusowg catego systemu.

Strona2z2



Po stwierdzeniu obecnosci wirusa w systemie przez program antywirusowy, jesli to mozliwe,
nalezy zezwoli¢ programowi antywirusowemu na usuniecie wiruséw. Jesli program
antywirusowy nie bedzie mdgt usuna¢ wirusdw nie niszczac czesci lub catosci zbioru
zainfekowanego wirusem, nalezy przerwac dziatanie programu antywirusowego i natychmiast
zgtosic ten fakt ADO.

Uzytkownik ma obowigzek zgtaszania do ADO wszelkich zauwazonych niestandardowych
zachowan systemu antywirusowego.
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POLITYKA TWORZENIA KOPIl ZAPASOWYCH
1. Definicja pojec stosowanych w Polityce:

Stanowisko — pojedynczy komputer osobisty lub terminal przeznaczony do okreslonych zadan
zwigzanych miedzy innymi z dostepem do sieci komputerowej Zespotu Szkét w Bystrzejowicach
Pierwszych im. Heleny Babisz.

Zasoby informatyczne — ogét systemoéw informatycznych wykorzystywanych przez dang
organizacje.

Kopia zapasowa — kopia danych lub oprogramowania. Celem jej wykonywania jest
odtworzenie systemu po awarii.

2. Cel polityki

Polityka Tworzenia Kopii Zapasowych okresla zasady tworzenia, przechowywania i testowania
kopii zapasowych oraz odzyskiwania z nich danych i systeméw informatycznych, w celu
zapewnienia integralnosci i dostepnosci informacji oraz Srodkdw przetwarzania informacji.

3. Wykonywanie kopii systemoéw informatycznych

Na potrzeby zachowania ciggtosci dziatania systemdéw informatycznych i utrzymania
integralnosci danych, wykonuje sie kopie zapasowe zbioréw danych, w tym danych
osobowych.

Ochronie poprzez wykonywanie kopii podlegajg takze programy i narzedzia programowe
stuzgce przetwarzaniu danych. Kopie programow i narzady wykonywane sg zaraz po instalacji
oraz po kazdej aktualizacji na zewnetrznych elektronicznych nosnikach informacji.

Kopie zapasowe baz danych stosowanych w Zespole Szkét w Bystrzejowicach Pierwszych
im. Heleny Babisz systeméw, programéw, aplikacji sporzadza systematycznie ADO.

W przypadku lokalnego przetwarzania danych, w tym danych osobowych na stacjach
roboczych, uzytkownicy systemu informatycznego zobowigzani sg do wykonania
samodzielnego kopii bezpieczenstwa zbiorow.

Kopie zapasowe moga byé wykonywane tylko na nosnikach informatycznych zaakceptowanych
przez ADO.

Kopie zapasowe konfiguracji systemdéw operacyjnych serwerdéw wykonuje ADO po kazdej
zmianie konfiguracji oprogramowania (np. po utworzeniu, rekonfiguracji lub usunieciu konta
uzytkownika w systemie, zmianie praw dostepu itp.).
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Kopie zapasowe sprawdzane sg okresowo pod kgtem ich dalszej przydatnosci nie rzadziej niz
raz w roku. Polega to na testowym odtworzeniu zawartosci kopii na innym urzadzeniu. Po
stwierdzeniu nieprzydatnosci kopii zapasowych zbioréw nosnik zostaje pozbawiony danych lub
wybrakowany w inny sposéb uniemozliwiajgcy dalszy odczyt informacji.

Niedopuszczalne jest przechowywanie kopii zapasowych na tych samych nosniach, na ktérych
sq one przetwarzane.

Za prawidtowe tworzenie kopii zapasowych odpowiada ADO.

4. Odzyskiwanie danych i systemoéw informatycznych z kopii zapasowych
Odzyskiwanie danych z kopii zapasowych jest wykonywane w nastepujgcych przypadkach:

a) utraty catosci lub czesci danych na serwerze,

b) utraty integralnosci catosci lub czesci danych na serwerze,

c) w celu odtworzenia poprzedniej wersji danych na wniosek uzytkownika,
d) na wniosek organu kontrolnego (np. NIK),

e) przy przenoszeniu danych na nowy serwer,

f) przy przenoszeniu na nowg jednostke komputerowas.

Odzyskiwanie catego systemu informatycznego jest wykonywane w wypadku awarii sprzetowej
lub systemowej nosnikdw danych, na ktérych jest on zlokalizowany, uniemozliwiajacej
korzystanie z danego systemu.

Za odzyskiwanie danych z kopii zapasowych odpowiada ADO.
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POLITYKA ZARZADZANIA RYZYKIEM | OCENA SKUTKOW
DLA PRZETWARZANIA DANYCH

1. Wstep

Majac na uwadze konieczno$¢ uwzglednienia w procesie przetwarzania danych osobowych
prawdopodobienstwa i powagi ryzyka naruszenia praw lub wolnosci oséb, ktérych
przetwarzanie dotyczy, ADO niniejszym dokumentem wprowadza do organizacji procedure
szacowania ryzyka w stosunku do aktualnie prowadzonych jak i planowanych operacji
przetwarzania danych osobowych.

ADO ma $wiadomos¢ odpowiedzialno$ci prawnej w kontekécie przetwarzanych danych
osobowych, dlatego wdraza takie srodki techniczne i organizacyjne, ktére zapewnia
bezpieczenstwo przetwarzanych danych osobowych. Zastosowane S$rodki techniczne
i organizacyjne sg poddawane cyklicznemu doskonaleniu.

2. Cel szacowania ryzyka

1. ADO przeprowadza proces szacowania ryzyka w zakresie bezpieczenstwa informacji w celu
zidentyfikowania obszaréw, ktére mogg istotnie wptywac na osobe, ktérej przetwarzanie
dotyczy. ADO wdraza podejécie oparte na ryzyku, aby zapewnié¢ ochrone praw i wolnosci
0s0b, ktérych przetwarzanie dotyczy.

2. Na szacowanie ryzyka sktada sie:

1) Analiza Ryzyka Ogdlnego,

2) Ocena Skutkéw Dla Przetwarzania Danych (DPIA).
3. Definicje:
Okreslenia i skréty uzyte w Polityce:

1. Szacowanie ryzyka — rozumie sie przez to proces analizy i oceny ryzyka. W procesie
szacowania ryzyka w konteks$cie danych osobowych szacowanie ryzyka uwzglednia
ryzyka zwigzane z naruszeniem praw i wolnosci oséb fizycznych, ktérych przetwarzanie
dotyczy;

2. Analiza ryzyka — rozumie sie przez to proces identyfikacji zrédet ryzyka i oszacowania
ryzyka;

3. Ocena ryzyka — proces poréwnywania oszacowanego ryzyka w celu okreslenia
znaczenia ryzyka;

4. Ryzyko — rozumie sie przez to kombinacje prawdopodobienstwa zdarzenia i jego
konsekwenciji;
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Ryzyko szczatkowe — rozumie sie przez to ryzyko pozostajgce po procesie
postepowania z ryzykiem;

Postepowanie z ryzykiem — rozumie sie przez to proces zmiany poziomu ryzyka poprzez
zastosowanie odpowiednich $rodkéw technicznych i organizacyjnych;

Akceptacja ryzyka — rozumie sie przez to decyzje ADO o tym, aby ryzyko zaakceptowaé;

Podatnos¢ — rozumie sie przez to stabos$¢ w strukturze fizycznej, technicznej,
organizacyjnej organizacji;

Incydent — rozumie sie przez to zdarzenie majgce lub moggce mie¢ negatywny wptyw
na System Zarzgdzania Bezpieczernstwem Informacji w organizacji. Incydent moze
powodowa¢ w stosunku do osoby fizycznej, ktérej dane osobowe organizacja
przetwarza, szkode o charakterze majgtkowym lub niemajgtkowym;

Poufnos¢ — rozumie sie przez to wifasciwos$é polegajgca na tym, ze osoba
nieupowazniona badz podmiot nie majg dostepu do danych osobowych, ktore temu
atrybutowi podlegajg;

Integralno$¢ — rozumie sie przez to wtasciwos$¢ polegajaca na tym, ze aktywa w postaci
informacji/danych osobowych pozostajg kompletne;

Dostepnos¢ — rozumie sie przez to wiasciwosc polegajaca na tym, ze aktywa w postaci
informacji/danych osobowych pozostajg dostepne dla o0séb upowaznionych
/uprawnionych do ich przetwarzania;

Bezpieczenstwo informacji — rozumie sie przez to zachowanie wobec przetwarzanych
danych osobowych/informacji takich atrybutéw jak poufnosé, integralnos¢ oraz
dostepnosc.

4. Oznaczenie uwarunkowan zwigzanych z funkcjonowaniem organizacji — ustalenie

kontekstu

1.

Organizacja okresla, ktére z uwarunkowan zewnetrznych badZz wewnetrznych maja
znaczenie dla szacowania ryzyka.

Uwarunkowania zewnetrzne istotnie wptywajgce na organizacje:

1) relacje z innymi administratorami danych osobowych,
2) relacje z innymi podmiotami zewnetrznymi,
3) zasieg terytorialny dziatalnosci organizaciji,
4) uwarunkowania prawne organizacji.
Uwarunkowania wewnetrzne istotnie wptywajgce na organizacje:

1) struktura i rozmiary organizacji,
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2) uwarunkowania formalne wewnetrzne (polityki, regulaminy),
3) sposoby podejmowania decyzji w organizacji wzgledem bezpieczenstwa
przeptywu danych,
4) kultura organizacji.
4. Organizacja na etapie tworzenia Polityki Bezpieczenstwa Informacji przeanalizowata:

1) podstawy legalnosci przetwarzania danych (w oparciu o przestanki wynikajace
z RODO),

2) staranno$¢ po stronie organizacji w zakresie spetniania obowigzkow
informacyjnych oraz realizacji praw oséb fizycznych, ktérych dane osobowe
dotyczg w oparciu o RODO,

3) cel przetwarzania danych osobowych,

4) zakres przetwarzanych danych kierujac sie zasadami przetwarzania danych
okreslonymi w RODO,

5) wymagania dotyczgce zabezpieczen organizacyjnych, sSrodkdw kontroli logicznej
procesu przetwarzania, sSrodkéw ochrony fizycznej danych.

5. Wybdr metody na cele przeprowadzenia Analizy Ryzyka Ogélnego i Oceny Skutkéw dla
Przetwarzania Danych.

1. Rozporzadzenie ogdlne o ochronie danych pozostawia ADO wybdér w zakresie
zastosowania konkretnej metody szacowania ryzyka.

2. ADO ma swiadomosc, iz w procesie szacowania ryzyka moze kierowac sie metoda:

1) ilosciowqa: wielko$s¢ poniesionych strat prébuje sie wyrazi¢ liczbowo,
niejednokrotnie w oparciu o dane statystyczne badz,

2) jakosciowa: wielkos$¢ zagrozenia ocenia sie przez pryzmat doswiadczenia oraz
intuicji osoby szacujacej ryzyko (subiektywne odczucie).

3. ADO ma s$wiadomos¢, iz szacowanie ryzyka w procesie przetwarzanych danych
osobowych powinno opierac sie o metode jakoSciowg - strat zwigzanych z ochrong
danych osobowych bardzo czesto nie sposéb wyrazi¢ za pomoca liczb.

4. Atrybuty, jakie ADO przyjmuje w tabeli szacowania ryzyka to:

1) Poufnos$¢ — osoba nieupowazniona badz nieupowazniony podmiot nie majg
dostepu do danych osobowych. Dane osobowe zgodnie z tym atrybutem nie sg
ujawniane w nieuprawniony sposéb.

2) Integralnos¢ — koniecznos¢ zapewnienia spojnosci danych osobowych; atrybut
determinujacy koniecznos¢ ochrony danych osobowych przed przypadkowym
ich znieksztatceniem w przypadku ich zapisu, odczytu, transmisji badz
magazynowania.
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3)

Dostepno$é — zaséb w postaci danych osobowych jest mozliwy do
wykorzystania na zgdanie w konkretnym czasie przez osobe badz podmiot
upowazniony/uprawniony w zakresie dostepu do danych.

6. Klasyfikacja czynnosci przetwarzania

1. ADO, w pierwszej kolejnosci dzieli czynnosci przetwarzania na te, ktére wymagaja
Oceny Skutkow dla Przetwarzania Danych (DPIA) oraz te, wzgledem ktérych ADO

wykonuje Analize Ryzyka Ogdlnego.

Kryterium, wedtug ktérego ADO dokonuje wstepnej klasyfikacji z uwzglednieniem

kontekstu przetwarzania danych sg wytyczne Grupy Roboczej art. 29 WP 248 rew.01
17/PL dotyczace oceny skutkdw dla ochrony danych oraz pomagajgce ustali¢, czy
przetwarzanie moze powodowac wysokie ryzyko do celéw rozporzadzenia 2016/679

tj.:

1)

2)

3)

4)

Ocena lub punktacja: w tym profilowanie i prognozowanie w szczegdlnosci na
podstawie ,aspektow dotyczgcych efektdw pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci Iub
zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane dotyczg”
(motywy 71i91).

Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie
znaczacym skutku: przetwarzanie majgce na celu podjecie decyzji w sprawie
0s6b, ktdérych dane dotycza, wywotujgcych ,skutki prawne wobec osoby
fizycznej” lub decyzji, ktére ,w podobny sposéb istotnie na nig wptywajg” (art.
35 ust. 3 lit. a)). Zagrozenie: przetwarzanie mogace prowadzi¢ do wykluczenia
lub dyskryminacji osdb fizycznych. Przetwarzanie majgce niewielki wptyw na
osoby fizyczne lub niemajgce na nie zadnego wptywu nie spetnia tego
konkretnego kryterium.

Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji,
monitorowania lub kontrolowania oséb, ktdrych dane dotyczg, w tym danych
gromadzonych za posrednictwem sieci lub ramach ,systematycznego
monitorowania na duzg skale miejsc dostepnych publicznie” (art. 35 ust. 3 lit.
c)). Zagrozenie: osoby, ktérych dane dotyczg, nie sg Swiadome tego, kto
gromadzi ich dane i w jaki sposdb z nich korzysta. Ponadto osoby fizyczne moga
nie by¢ w stanie uniknac takiego rodzaju przetwarzania w przestrzeni publicznej
(lub przestrzeni publicznie dostepnej).

Dane wrazliwe lub dane o charakterze wysoce osobistym: obejmujg szczegblne
kategorie danych osobowych okreslone w art. 9 oraz dane osobowe dotyczgce
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5)

6)

7)

8)

9)

wyrokdéw skazujgcych za przestepstwo lub naruszen prawa zdefiniowane w art.
10.

Dane przetwarzane na duzg skale: przy ustalaniu, czy przetwarzanie danych
odbywa sie na duzg skale, ADO we wspodtpracy z Inspektorem Ochrony Danych
bierze pod uwage w szczegdlnosci nastepujace czynniki:

a)liczbe osoéb, ktérych dane dotyczg — wyrazong jako konkretna
wartosc albo jako odsetek populacji odniesienia;

b)ilos¢ danych lub zakres poszczegdlnych przetwarzanych pozycji
danych;

c) czas trwania lub trwatos$é czynnosci przetwarzania danych;
d)zakres geograficzny czynnosci przetwarzania.

Dopasowywanie lub faczenie zbioréw danych: zbiory pochodzac z co najmniej
dwéch operacji przetwarzania danych przeprowadzonych w réznych celach lub
przez réinych administratoréow danych w sposdb wykraczajacy poza
uzasadnione oczekiwania 0sdéb, ktérych dane dotycza.

Dane dotyczgce os6b wymagajgcych szczegdlnej opieki, ktérych dane dotycza:
przetwarzanie tego rodzaju danych stanowi jedno z kryteridw ze wzgledu na
zwiekszong nieréwnowage sit miedzy osobami, ktérych dane dotycza, a
administratorem danych, co oznacza, ze osoby fizyczne mogg mieé trudnosci z
wyrazeniem zgody na przetwarzanie swoich danych lub z wyrazeniem
sprzeciwu wobec ich przetwarzania, lub mogg miec trudnosci z korzystaniem z
przystugujgcych im praw. Do oséb wymagajgcych szczegdlnej opieki, ktorych
dane dotyczg, zalicza sie dzieci, pracownikéw, bardziej wrazliwe grupy
spoteczne wymagajace szczegblnej ochrony oraz w kazdg sytuacje, gdy mozna
stwierdzi¢ brak réwnowagi miedzy stanowiskiem osoby, ktérej dane dotyczg, a
stanowiskiem administratora.

Innowacyjne  wykorzystanie  lub  stosowanie = nowych  rozwigzan
technologicznych lub organizacyjnych, takich jak potgczenie technologii
rozpoznajgcej odcisk palca i twarz w celu poprawy fizycznej kontroli dostepu.
Zastosowanie takiej technologii moze wigza¢ sie z nowymi formami
gromadzenia i wykorzystania danych, co moze stwarzaé ryzyko naruszenia praw
i wolnosci oséb fizycznych. Ocena skutkdéw dla ochrony tych danych pomoze
Administratorowi zrozumieé ryzyko i je wyeliminowac.

Gdy samo przetwarzanie ,uniemozliwia osobom, ktérych dane dotyczg,
wykonywanie prawa lub korzystanie z ustugi lub umowy”. Obejmuje to operacje
przetwarzania, ktérych celem jest umozliwienie osobom, ktérych dane dotyczg,
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uzyskania dostepu do ustugi lub zawarcia umowy, zmiana tego dostepu lub
odmdwienie dostepu.
3. Ocena Skutkéw dla Przetwarzania Danych (DPIA) nie jest obowigzkowa w
przypadkach:

1) gdy nie jest prawdopodobne, aby operacja przetwarzania moze powodowa¢é
wysokie ryzyko,

2) gdy przeprowadzono juz podobng ocene skutkéw dla ochrony danych,
3) gdy operacje przetwarzania zatwierdzono przed majem 2018 .,

4) gdy operacja przetwarzania posiada podstawe prawng, ktora reguluje dang
operacje przetwarzania,

5) gdy operacja przetwarzania znajduje sie w wykazie operacji przetwarzania,
ktére nie podlegajg ocenie skutkdw dla ochrony danych.

4. ,Klasyfikacja Czynnosci Przetwarzania do Analizy Ryzyka Ogélnego i Oceny Skutkow
Dla Przetwarzania Danych (DPIA)” — dokument stanowigcy Zatgcznik nr 1 do Polityki
Zarzadzania Ryzykiem i Ocena Skutkdw dla Przetwarzania Danych, okresla czynnosci
przetwarzania wzgledem ktérych nalezy przeprowadzi¢ analize ryzyka ogdlnego oraz
czynnosci przetwarzania, wzgledem ktérych nalezy przeprowadzi¢ ocene skutkdw.

6. Grupowanie podobnych czynnosci przetwarzania

1. Zgodnie z art. 35 ust. 1 RODO dla podobnych operacji przetwarzania danych wigzacych
sie z podobnym wysokim ryzykiem Administrator przeprowadza pojedynczg ocene.

2. Administrator grupuje podobne operacje przetwarzania dla Analizy ryzyka ogdlnego
(ARO) oraz Oceny Skutkéw Przetwarzania Danych (DPIA) uwzgledniajgc kontekst ich
przetwarzania w oparciu o nastepujgce kryterium:

1) ARO-Gr.1 - dane osobowe zwigzane z pracownikami,

2) ARO-Gr.2 - dane osobowe zwigzane z ustugami "na zewnatrz" (np. czynnosci dla
spoteczenstwa, oferta kulturalna, zajecia, konkursy itd.),

3) ARO-Gr.3 - dane osobowe zwigzane z ustugami "do wewnatrz" (np. kontrahenci,
ustugodawcy itp.),

4) DPIA-Gr.1 - dane osobowe zwigzane z pracownikami,

3. Przedmiotowe grupowanie podobnych operacji przetwarzania znajduje
odzwierciedlenie w ,Grupowaniu podobnych czynnosci przetwarzania do Analizy
Ryzyka Ogdlnego i Oceny Skutkéw dla Przetwarzania Danych (DPIA)” — dokumencie
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stanowigcym Zatgcznik nr 2 do Analizy Ryzyka Ogodlnego i Oceny Skutkow dla
Przetwarzania Danych (DPIA).

7. Szacowanie ryzyka

1. Proces szacowania ryzyka Administrator poprzedza identyfikacja aktywdéw organizacji,
zagrozen dla aktywdow, zabezpieczen stosowanych w organizacji, podatnosci
(prawdopodobienstwa) oraz nastepstw (skutkéw).

2. Organizacja identyfikuje aktywa i dzieli je na aktywa podstawowe i aktywa wspierajgce.

1) Do aktywéw podstawowych organizacja zalicza:

a)

b)

informacje - obejmujg dane osobowe, ktére organizacja
przetwarza w zwigzku z prowadzong dziatalnoscig; informacje
niezbedne do ociggniecia celéw organizacji,

operacje przetwarzania: czynnosci w procesie przetwarzania
danych osobowych, ktére organizacja jest zobowigzana
podejmowac/utrzymywac, by osiggaé cele strategiczne jednostki
przy jednoczesnym zapewnieniu bezpieczenstwa przetwarzanych
informacji w organizacji.

2) Do aktywow wspierajgcych organizacja zalicza:

a)

b)

c)

d)

sprzet - obejmuje przenosne oraz stacjonarne urzadzenia
komputerowe, urzadzenia serwerowe, urzgdzenia peryferyjne

(drukarki czy wymienny naped dyskowy),

nosniki danych (papierowe) zawierajgce dane osobowe -
dokumentacja zawierajgca tresci o charakterze osobowym,
nosniki danych (elektroniczne) - z racji swojego przeznaczenia
moga by¢ podtgczone do urzadzenia komputerowego w celu
przygotowania danych osobowych do przetwarzania (pendrive,
ptyta CD ROM, wymienny dysk twardy),

oprogramowanie - obejmuje wszystkie programy, dzieki ktorym
badz w oparciu o nie organizacja przetwarza dane osobowe.
W zakresie oprogramowania uwzglednia sie system operacyjny,
oprogramowanie uzupetfniajgce ustugi systemu operacyjnego,
oprogramowanie stuzgce do obstugi poczty elektronicznej czy bazy
danych, standardowe i dedykowane aplikacje biznesowe np.
oprogramowanie ksiegowe, oprogramowanie stuzgce do obstugi
Klientéw, pracownikéw organizacji.
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e)

f)

g)

okablowanie - sie¢, ktérg nalezy rozumie¢ przez pryzmat
urzadzenia uzywanego do potaczenia wielu komputerow i
elementow systemu informacyjnego,

personel — osoby zaangazowane w proces przetwarzania danych
osobowych oraz obstuge systemu informacyjnego. Do personelu
zaliczamy kierownictwo, osoby upowaznione do przetwarzania
danych, osoby, ktérym nadano uprawnienia do pracy w
programach dziedzinowych bazodanowych, osoby, ktére majg w
zakresie swoich obowigzkéw majg miedzy innymi koniecznosé
utrzymania systemu informacyjnego oraz tworcow
oprogramowania,

lokalizacje - siedziba, ale réwniez sSrodowisko zewnetrzne. Siedziba
organizacji odnosi sie do budynkow, jakie organizacja zajmuje oraz
wszystkich obszaréw przetwarzania wewnatrz budynkoéw. Siedziba
jest istotna ze wzgledu na jej potozenie geograficzne, obszar
miejski, przestrzen publiczna.

3. Organizacja identyfikuje zagrozenia i dzieli je na:

1)zniszczenia fizyczne:

2)zjawiska naturalne:
a)
b)
c)
d)

a) pozar,

b) zalanie,

c) zanieczyszczenie,

d) powazny wypadek,

e) zniszczenie urzadzen lub nosnikéw,
f) pyt, korozja, wychtodzenie.

zjawiska klimatyczne,
zjawiska sejsmiczne,
zjawiska pogodowe,
powddz.

3)utrata podstawowych ustug:

a)
b)

utrata dostaw pradu,
awaria urzadzenia telekomunikacyjnego.

4)naruszenia bezpieczenstwa informacji:

c)
d)
e)
f)

podstuch,

kradziez nos$nikéw lub dokumentow,
kradziez urzadzenia,

sfatszowanie oprogramowania,
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5)awarie techniczne:

a) awaria urzadzenia,
b) niewtasciwe funkcjonowanie urzadzen,
c) przecigzenie systemu informacyjnego,
d) niewtasciwe funkcjonowanie oprogramowania,
e) naruszenie zdolnosci utrzymania systemu informacyjnego.
6)nieautoryzowane dziatania:
a) nieautoryzowane uzycie urzadzen,
b) nieuprawnione kopiowanie oprogramowania,
c) uzycie fatszywego lub skopiowanego oprogramowania,
d) znieksztatcenie danych,
e) nielegalne przetwarzanie danych.
7)naruszenia bezpieczeristwa funkcji:
a) btad uzytkowania,
b) naruszenie praw,
c) fatszowanie praw,
d) naruszenie dostepnosci personelu.
5. Organizacja identyfikuje podatnos¢ (prawdopodobienstwo) wystgpienia zdarzenia w

organizacji zgodnie z ponizszg skalg:

zdarzenie wystepuje co najmniej raz w

Zdarzenie niemal pewne 4 tygodniu

Zdarzenie wysoce zdarzenie wystepuje co najmniej raz w
prawdopodobne 3 miesigcu

Zdarzenie mato prawdopodobne |2 zdarzenie wystepuje co najmniej raz na kwartat

zdarzenie nie wystepuje lub wystepuje raz w
Zdarzenie nieprawdopodobne 1 roku

6. Organizacja identyfikuje skutek wystgpienia zdarzenia w organizacji zgodnie z ponizszg
skala:
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zdarzenie wywotuje
katastrofalny skutek

strata finansowa powyzej 100.000 zt dla
organizacji,

strata finansowa dla osoby fizycznej, ktorej

przetwarzanie dotyczy na tyle katastrofalna w

skutkach, ze powoduje utrate podstawowych

potrzeb jak poczucie bezpieczenstwa,

strata osobista dla osoby fizycznej, ktérej
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przetwarzanie dotyczy na tyle katastrofalna
w skutkach, ze powoduje utrate uznania
(dyskryminacja,  kradziez = tozsamosci,
naruszenie dobrego imienia),

* kara finansowa natozona przez organ
nadzorczy wysokosci 100.000 zt,

* zakaz przetwarzania danych natozony
decyzja administracyjng przez organ
nadzorczy,

* strata wizerunkowa organizacji — brak
zaufania ze strony osob, ktére organizacja
obstuguje w ramach wykonywanych zadan
publicznych,

* orzeczenie wyroku skazujgcego w zakresie
przetwarzania danych przez organizacje.

* strata finansowa powyzej 50.000 zt dla
organizacji,

* strata finansowa dla osoby fizycznej, ktorej
przetwarzanie dotyczy na tyle znaczgca w
skutkach, ze powoduje utrate
podstawowych potrzeb jak poczucie
bezpieczenstwa,

* strata osobista dla osoby fizycznej, ktérej
przetwarzanie dotyczy na tyle znaczaca w
skutkach, ze powoduje utrate uznania

3 (dyskryminacja,  kradziez = tozsamosci,

naruszenie dobrego imienia),

zdarzenie wywotuje bardzo
znaczacy skutek

* kara finansowa natozona przez organ
nadzorczy powyzej 50.000 zi,

e zakaz przetwarzania danych natozony
decyzja administracyjng przez organ
nadzorczy,

* strata wizerunkowa organizacji — brak
zaufania ze strony osdb, ktére organizacja
obstuguje w ramach wykonywanych zadan
publicznych.
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zdarzenie wywotuje
znaczacy skutek

strata finansowa powyzej 3000 zt dla
organizacji,

strata finansowa dla osoby fizycznej, ktdrej
przetwarzanie dotyczy na tyle znaczgca w
skutkach, ze powoduje utrate

podstawowych potrzeb jak poczucie
bezpieczenstwa,

strata osobista dla osoby fizycznej, ktorej
przetwarzanie dotyczy na tyle znaczgca w
skutkach, ze powoduje utrate uznania
(dyskryminacja,  kradziez = tozsamosci,
naruszenie dobrego imienia),

kara finansowa natozona przez organ
nadzorczy powyzej 3000 zt,

zakaz przetwarzania danych natozony
decyzja administracyjng przez organ
nadzorczy,

strata wizerunkowa organizacji — brak
zaufania ze strony osob, ktére organizacja
obstuguje w ramach wykonywanych zadan
publicznych.

zdarzenie wywotuje
niewielki skutek

strata finansowa ponizej 3000 zt dla
organizacji,

strata finansowa dla osoby fizycznej, ktérej
przetwarzanie dotyczy wywotuje niewielki
skutek,

strata osobista dla osoby fizycznej, ktérej
przetwarzanie wywotuje niewielki skutek,

organ nadzorczy daje upomnienie i wzywa
do naprawienia brakéw formalnych (przy
zatozeniu, ze organizacja wypetnia
wskazania organu nadzorczego),

skutek niepowodujacy utraty zaufania ze
strony 0sob fizycznych, wzgledem ktérych
jednostka wykonuje zadania publiczne.
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zdarzenie nie powoduje
skutku (nie wystepuje)

nie ma straty finansowej,

po stronie osoby fizycznej, ktorej
przetwarzanie dotyczy nie wystepuje ani
szkoda o charakterze majgtkowym, ani
osobistym,

zaufanie osodb, ktére organizacja obstuguje

w ramach wykonywanych zadan
publicznych  nie  doznaje  zadnego
uszczerbku.

8. Dokonanie analizy ryzyka

1. Organizacja wykorzystuje nastepujgcy wzér analizy ryzyka w zakresie wykonywania:

1) Analizy Ryzyka Ogdlnego,

2) Oceny Skutkéw Dla Przetwarzania Danych (DPIA).

WZOR ANALIZY RYZYKA:
R=P*S

poziom wyliczanego ryzyka

wartos¢ przypisana
prawdopodobienstwu materializacji

celéw przez organizacje

zagrozenia niezrealizowania zatozonych

1 - zdarzenie nieprawdopodobne,
2 - zdarzenie mato
prawdopodobne,3 - zdarzenie wysoce
prawdopodobne, 4 - zdarzenie niemal

pewne.
Skutki zdarzenia 0 — zdarzenie nie powoduje skutku

(nie wystepuje),

1 — zdarzenie wywotuje niewielki

skutek,

2 — zdarzenie wywotuje znaczacy

skutek,3 — zdarzenie wywotuje bardzo
znaczacy skutek,
4 - zdarzenie wywotuje katastrofalny

skutek.
2. Organizacja przyjmuje nastepujgcy zakres macierzy:
0 1 2 3 4
Zdarzenie nieprawdopodobne 1 1 4
Zdarzenie mato prawdopodobne 2 0 2 4 6 8
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Zdarzenie wysoce prawdopodobne

Zdarzenie niemal pewne 4 0

3. Organizacja przyjmuje klasyfikacje dziatan w zwigzku ze zidentyfikowanym ryzykiem w
kontekscie czynnosci przetwarzania sklasyfikowanych do Analizy Ryzyka Ogdlnego:

Ryzyko akceptowane, ktdére nie wymaga dalszego
od0do4 postepowania. Zaniechanie dziatan wzgledem ryzyka
akceptowalnego.

Ryzyko NISKIE

Administrator podejmuje decyzje w zakresie: obnizanie
ryzyka poprzez wdrazanie odpowiednich sSrodkéw
technicznych i organizacyjnych; pozostawienie ryzyka i
niepodejmowanie dalszych dziatan; unikanie ryzyka poprzez
niepodejmowanie dziatan, ktdre staty sie Zzrodtem ryzyka;
przeniesienie ryzyka na inny podmiot w zakresie
odpowiedzialnosci za zarzadzanie ryzykiem.

Poziom ryzyka nieakceptowany — dziatanie moze zostac
przesuniete w czasie, ale wymaga okresowego
monitorowania

od6do9

Poziom ryzyka nieakceptowany — wymaga bezwzglednej

0d12do 16 reakcji — cel: zredukowanie podatnosci

4. Organizacja przyjmuje klasyfikacje dziatan w zwigzku ze zidentyfikowanym ryzykiem w
kontekscie czynnosci przetwarzania sklasyfikowanych do Oceny Skutkdw Dla Przetwarzania
Danych (DPIA):

Ryzyko akceptowane, ktdre nie wymaga dalszego
Ryzyko NISKIE od0do4 postepowania. Zaniechanie dziatan wzgledem ryzyka
akceptowalnego.
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Ryzyko SREDNIE | od 6 do 9

Administrator podejmuje decyzje w zakresie: obnizanie
ryzyka poprzez wdrazanie odpowiednich srodkow
technicznych i organizacyjnych; pozostawienie ryzyka i
niepodejmowanie dalszych dziatan; unikanie ryzyka poprzez
niepodejmowanie dziatan, ktére staty sie zrédtem ryzyka;
przeniesienie ryzyka na inny podmiot w zakresie
odpowiedzialnosci za zarzgdzanie ryzykiem.

Poziom ryzyka nieakceptowany — dziatanie moze zostac
przesuniete w czasie, ale wymaga okresowego
monitorowania

Wymaga bezwzglednej reakcji — cel: zredukowanie
podatnosci

Konsultacja z organem nadzorczym konieczna w momencie,
kiedy Administrator nie jest w stanie zredukowac ryzyka do
poziomu przynajmniej sredniego, mimo ze przewidziat
wprowadzenie sSrodkdw bezpieczenstwa.

od 12 do 16

9. Plan postepowania z ryzykiem wraz z wtérnym procesem szacowania ryzyka po

wdrozeniu zabezpieczen

1. Plan postepowania z ryzykiem okredla:

1)

2)
3)
4)
5)
6)
7)
8)
9)

okreslenie grupy czynnosci przetwarzania, dla ktérej zostato zidentyfikowane
ryzyko,

aktyw, dla ktérego zostato zidentyfikowane ryzyko,

kategorie zagrozenia,

rodzaj zagrozenia,

atrybut, dla ktérego zidentyfikowano ryzyko,

zalecenia wobec zidentyfikowanego ryzyka,

komérke organizacyjng odpowiedzialng za wprowadzenie zalecen,

termin realizacji wdrozenia zalecen,

poziom ryzyka po wprowadzeniu dziatan naprawczych (wtdrny proces

szacowania ryzyka) wraz ze skalg ryzyka po wprowadzeniu tychze dziatan, 10)
wtasciciela ryzyka.

10. Monitorowanie i przeglad ryzyka

1) Administrator deklaruje che¢ utrzymania zatozonego poziomu bezpieczenstwa danych
osobowych przetwarzanych w organizacji poprzez:

1)

przeprowadzanie nie rzadziej niz raz na rok przegladdéw ryzyka,
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2) przeprowadzanie nie rzadziej niz raz na 6 miesiecy przeglagdéw stanu
bezpieczenstwa,

3) przeprowadzanie oceny skutkéw wzgledem juz poddanych przeglagdowi w
zakresie praw i wolnosci czynnosci przetwarzania, nie rzadziej, niz raz na trzy
lata,

4) przeprowadzanie oceny skutkéw dla nowych kategorii przetwarzania czy
zastosowania nowoczesnych technologii przetwarzania, przed rozpoczeciem
ich przetwarzania z uwzglednieniem ochrony danych w fazie projektowania
oraz domysinej ochrony danych,

5) stosowanie procedur postepowania w przypadku wystgpienia incydentu,

6) przeprowadzanie cyklicznie szkolen z zakresu ochrony danych osobowych,

7) ustalenie odpowiedzialnosci za ciggty proces minimalizacji ryzyka.

2) Administrator uwzglednia fakt, iz prowadzanie Analizy Ryzyka Ogdlnego i Oceny
Skutkéw Dla Przetwarzania Danych (DPIA) jest procesem ciggtym, a nie jednorazowym.
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POLITYKA ZARZADZANIA INFRASTRUKTURA TECHNICZNA

1. Rejestrowanie oraz inwentaryzacja sprzetu i oprogramowania

Wszystkie aktywa majgce wartos¢ dla Szkoty w zakresie informacji s rejestrowane
(ewidencjonowane) i inwentaryzowane w Szkole.

‘1.1. AKTYWA (ZASOBY INFORMACYINE) ‘

W Szkole zidentyfikowano podstawowe i wspierajgce rodzaje aktywow.
Do podstawowych aktywoéw zalicza sie aktywa informacyjne obejmujace: bazy danych,
kartoteki, umowy, dokumentacje systemowa, podreczniki uzytkowania, procedury operacyjne,
plany ciggtosci dziatania, licencje oprogramowania.

Katalog aktywow wspierajacych tworzg: sprzet (inaczej aktywa fizyczne), oprogramowanie,
sieci, ludzie, siedziby.

Do aktywéw fizycznych (sprzetu) zalicza sie: komputery stacjonarne, urzgdzenia
przenosne m.in.: laptopy, smartfony, notebooki, urzgdzenia peryferyjne m.in.: serwery,
drukarki, wymienne napedy dyskowe, elektroniczne nosniki danych m.in.: CD ROMy,
wymienne dyski twarde, tasmy.

W grupie aktywoéw ,,Oprogramowanie” znajdujg sie wszystkie programy
uczestniczgce w operacjach przetwarzania danych tj.: systemy operacyjne, oprogramowanie
narzedziowe, pakiety oprogramowania m.in.: oprogramowanie do zarzgdzania bazg danych,
oprogramowanie do poczty elektronicznej, oprogramowanie serwera webowego, aplikacje.

W grupie aktywoéw ,,Sie¢” znajdujg sie: media i ustugi wspierajgce: np. sie¢ wewnetrzna
Ethernet, specyfikacje protokotdw bezprzewodowych, przekazniki aktywne lub pasywne: np.
most, router, hub, przetacznik, interfejs komunikacyjny np.: General Packet Radio Service
(GPRS), adapter Ethernet.

W grupie ,siedziba”:

« lokalizacje: srodowisko zewnetrzne obejmujgce lokalizacje, w ktérych nie mozna
zastosowaé Srodkéw bezpieczeristwa organizacji (domy pracownikéw pracujgcych w
zadaniowym czasie pracy), siedziby jednostki, strefy rozumiane jako fizyczne obwody
zabezpieczajace, wydzielajgce cze$é pomieszczen w siedzibie organizacji (biura),

+ podstawowe ustugi: ustugi i urzadzenia telekomunikacyjne dostarczane przez

operatora (linie telefoniczne, wewnetrzne sieci telefoniczne), ustugi komunalne i techniczne
(¢2rédta i okablowanie) niezbedne do doprowadzenia zasilania do urzadzen
informatycznych i peryferyjnych (zasilacze niskonapieciowe, przemienniki napiecia), ustugi i
$rodki (urzqdzenia, sterowanie) chtodzgce i oczyszczajgce powietrze (klimatyzatory).
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W grupie ,organizacja”: struktura organizacyjna kwalifikacje, umiejetnosci,
doswiadczenie, organizacja projektu lub systemu — obejmuje strukture dla okreslonego
projektu, systemu lub wustugi (projekt opracowania nowej aplikacji, projekt migracji systemu
informacyjnego), podwykonawcy/dostawcy/producenci — organizacje, ktore w wyniku zawartej
umowy zapewniajg organizacji zasoby lub ustugi (firma konsultingowa, firma zarzqdzajgca

monitoringiem).

1.2. ZASADY KORZYSTANIA Z INFRASTRUKTURY INFORMATYCZNEJ

Pracodawca powierza pracownikowi do uzytkowania komputer wraz z
oprogramowaniem i inne aktywa informacyjne do wykonywania zadan w ramach realizacji
obowigzkéw stuzbowych. Pracodawca zastrzega, ze komputer wraz z oprogramowaniem
moze by¢ uzywany tylko do celéw stuzbowych.

Pracownik jest odpowiedzialny za bezpieczenstwo i legalnos¢ wykorzystywanego
oprogramowania. Zabronione jest uzytkowanie sprzetu komputerowego wraz
z oprogramowaniem w sposob, ktéry moze stanowié zagrozenie dla innych uzytkownikéw i ich
danych. Oprogramowanie bedgce wtasnoscig Szkoty przeznaczone jest do uzytku stuzbowego.
Zabronione jest przekazywanie pozyskanych kluczy do oprogramowania osobom trzecim.

Na komputerach moze by¢ zainstalowane tylko legalne oprogramowanie. Zabrania sie
na komputerach przechowywania m.in.: prywatnego oprogramowania, gier i prywatnych
tresci, dokumentdw, filmdéw, nagran audiowizualnych.

1.3. ODPOWIEDZIALNOSC ZA AKTYWA

Pracownik ponosi odpowiedzialnos¢ majgtkowaq z tytutu naruszenia praw autorskich, z
odszkodowaniem na rzecz posiadacza praw do dzieta i kosztami sgdowymi wtgcznie.

1.4. ZWROT AKTYWOW

W momencie zakonczenia zatrudnienia, umowy lub porozumienia pracownicy i
uzytkownicy podmiotéw zewnetrznych sg zobowigzani do zwrotu wszelkich posiadanych
aktywow organizacji.

W przypadku zakonczenia stosunku pracy pracownicy sg zobowigzani do zwrotu
wszystkich wydanych wczesniej fizycznych i elektronicznych aktywéw nalezgcych do
organizacji.

‘EWIDENCJONOWANIE (REJESTROWANIE) AKTYWOW

Komputery, laptopy, notebooki, oprogramowanie, drukarki, monitory, urzagdzenia np.
skanery i inne aktywa informacyjne sg ewidencjonowane w ewidenc;ji ksiegowej.

Administrator prowadzi ewidencje uméw o odpowiedzialnosci materialnej za
powierzone mienie w przypadku osob korzystajgcych z komputerdw przenosnych
i telefonéw stuzbowych.
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1.5.  WARTOSC AKTYWOW NA POTRZEBY ANALIZY RYZYKA

Zakwalifikowanie aktywu informacyjnego jest podstawg do jego wyceny dla potrzeb analizy
ryzyka. Aktywa majg przypisang wage w systemie odpowiadajacg rozmiarowi skutku jaki moze
zosta¢ spowodowany przez incydent skierowany na ten zaséb Atrybuty zasobdw, ktére nalezy
wzigé pod uwage to ich wartosé, wrazliwo$é na zagrozenia oraz zwigzane z nimi zabezpieczenia.
Wysokos¢ ryzyka aktywow jest zalezna od podatnosci aktywa na wybrane rodzaje zagrozen.

2. Inwentaryzacja aktywow (zasobdéw) informacyjnych

W Szkole inwentaryzacje oprogramowania przeprowadza sie w oparciu o przepisy ustawy o
rachunkowosci.

3. Nosniki przeno$ne

Dane przechowywane sg na nosnikach przenosnych jedynie w przypadkach, gdy jest to
konieczne, przez czas niezbedny do spetnienia celu, w jakim zostaty one na no$niku zapisane.
Po ustaniu czasu przechowywania zawarto$¢ nosnika podlega skasowaniu przy uzyciu narzedzi
zaakceptowanych do uzycia w Szkole, a w przypadku nos$nikdw optycznych stosuje sie
niszczenie w niszczarkach umozliwiajacych niszczenie tego typu nosnikéw.

Korzystanie z nosnikdw przenosnych dozwolone jest tylko po ich uprzednim
zabezpieczeniu poprzez szyfrowanie. Ze wzgledu na ochrone antywirusowg wymaga sie, aby

uzytkownicy korzystali wytgcznie z nosnikdw dystrybuowanych przez jednostke. Korzystanie
z whasnych nosnikéw bez zgody dyrektora Szkoty jest zabronione.

4, Poczta elektroniczna

Poczta elektroniczna jest narzedziem stuzgcym do wymiany stuzbowych informacji wewnatrz
jednostki oraz prowadzenia korespondencji z podmiotami zewnetrznymi. Uzytkownicy
systemu poczty elektronicznej zobowigzani sg do przestrzegania nastepujacych zasad:

1) przesytanie informacji za posrednictwem poczty elektronicznej odbywa sie zgodnie z
uprawnieniami adresatéw do korzystania z okreslonego typu danych,

2) w przypadku przesytania informacji prawnie chronionych wewnatrz organizacji badz
informacje poza nig nalezy stosowac rozwigzania kryptograficzne,

3) jezeliistotne jest potwierdzenie otrzymania przez adresata przesytki uzytkownik winien
skorzysta¢, o ile jest to technicznie mozliwe, z opcji systemu poczty elektronicznej
informujgcej o dostarczeniu i otwarciu dokumentu.
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5. Tworzenie i przechowywanie kopii awaryjnych

Kopie zapasowe s3 podstawowym zabezpieczeniem dostepnosci przechowywanych w
systemie informatycznym danych. Informacje przechowywane na serwerach i kluczowych
stacjach roboczych muszg byé zabezpieczane- dotyczy to réwniez oprogramowania, w
szczegblnosci, gdy ponowna instalacja i konfiguracja jest czasochtonna.

Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania zostata zawarta w dokumencie Polityka
Tworzenia Kopii Zapasowych, stanowigcym zatgcznik nr 4 do Polityki Bezpieczenstwa
Informacji Szkoty.

6. Przeglady i konserwacja systemow

Za przeglady i konserwacje sprzetu komputerowego, wynikajgce z eksploatacji, warunkéw
zewnetrznych oraz waznosci systemu dla funkcjonowania Szkoty odpowiedzialny jest ADO.
Biezgcg konserwacje i naprawe sprzetu wykonuje operator lub firmy zewnetrzne pod
nadzorem operatora. Procedury wykonania przeglagdow i konserwacji systemow oraz nosnikow
informacji stuzgcych do przetwarzania danych zostaty uregulowany w § 17 Polityki Ochrony
Danych Osobowych w Szkole.

7. Zabezpieczenia przed kodem ztosliwym

Wdrozono systemy antywirusowe dziatajgce na poszczegdlnych stacjach roboczych oraz
skanujgce zawarto$é poczty elektronicznej. Okreslono reguty bezpiecznego wykorzystania
zasobdéw informatycznych, minimalizujgce skutki szkodliwego oprogramowania. Sposéb
zabezpieczenia systemu informatycznego przed dziatalnos$cig oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dostepu do systemu informatycznego zostat uregulowany w
Polityce Profilaktyki Antywirusowej, stanowigcej zatgcznik nr 6 do Polityki BezpieczeAstwa
Informacji Szkoty.

8. Kontrola legalnosci oprogramowania

Co najmniej raz w roku ADO lub osoba przez niego upowazniona wykonuje raport o nowo
zainstalowanych programach. Sprawdza czy nowo zainstalowane programy posiadajg wazne
licencje oprogramowania. W przypadku, kiedy nowo zainstalowane oprogramowanie nie
posiada waznej licencji, usuwa takie oprogramowanie z komputera i sporzgdza raport.

Co najmniej raz w roku ADO lub osoba przez niego upowazniona przeprowadza kontrole
legalnosci oprogramowania, z ktérego wykonuje raport zainstalowanego oprogramowania i
sprawdza czy ilo$¢ posiadanych licencji odpowiada ilosci licencji zainstalowanych.
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9. Zarzadzanie ciggtoscig dziatania

Szkota dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z
przetwarzaniem danych. Powyzsze ma na celu zapewnienie podstaw do takiego reagowania
na zakifécenia warunkéw normalnej dziatalnosci, aby tam, gdzie jest to mozliwe, szybko
przywréci¢ normalne warunki, a tam, gdzie to niemozliwe, przej$¢ do zaplanowanego
zastepczego sposobu wykonywania zadan. Zarzadzanie ciggtoscig dziatania opiera sie na
analizie zagrozen i podatnosci i w konsekwencji ocenie ryzyka z nimi zwigzanych.

Szkota dba o zapewnienie zgodnosci zasad postepowania z przepisami obowigzujgcego
prawa, przyjetych uwarunkowan umownych i normatywnych oraz wypracowanych
standardéw. Celem takiego postepowania jest unikanie naruszania jakichkolwiek przepiséw
prawnych, zobowigzan wynikajagcych z ustaw, zarzadzen lub uméw oraz wymagan
bezpieczenstwa.
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UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne Rozporzadzenie o Ochronie Danych) (Dz. Urz. UE L 119, s. 1) — dalej RODO
- nadaje upowaznienie Pani/Panu:

(stanowisko)

do przetwarzania danych osobowych w celu petnionych obowigzkéw stuzbowych na
zajmowanym stanowisku.

Jednoczesnie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem oraz z przepisami RODO, ustawy z dnia 25 maja o ochronie
danych osobowych, Kodeksu pracy, a takze z Politykg ochrony danych osobowych Pracodawcy.

Jednoczesnie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej
pracy zestawien, ewidencji oraz rejestréw z danymi osobowymi, z zachowaniem petnej ich
ochrony przy zastosowaniu srodkéw technicznych i organizacyjnych wdrozonych w Zespole
Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz.

Upowaznienie i polecenia wygasajg z chwilg ustania zatrudnienia lub odwofania
upowaznienia. Jednoczesnie informuje, ze zobowigzana/y jest Pani/Pan do zachowania w
tajemnicy powyzszych informacji, w szczegélnosci w zakresie danych osobowych i sposobu ich
zabezpieczania, rowniez po odwotaniu upowaznienia, a takze po ustaniu zatrudnienia.

podpis osoby uprawnionej do nadania

upowaznienia



Zatacznik nr 1
do Polityka Postepowania z Incydentami
oraz w sytuacji naruszenia ochrony danych osobowych

ZGLOSZENIE NARUSZENIA OCHRONY

DANYCH OSOBOWYCH

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane w zwigzku z

naruszeniem (imie i nazwisko, stanowisko stuzbowe):

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego

stanowiska roboczego, nazwa programu lub aplikacji itp.):

4. Rodzaj naruszenia i okreslenie okolicznos$ci towarzyszgcych naruszeniu (opisywac charakter
incydentu/naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizonq liczbe 0séb, ktorych dane dotyczq oraz kategorie i przyblizong liczbe
wpisow danych osobowych, ktorych dotyczy naruszenie):

Data i podpis bezposredniego przetozonego

Data i podpis Inspektora Ochrony Danych Osobowych



Zatacznik nr 2
do Polityki Postepowania z Incydentami
oraz w sytuacji naruszenia ochrony danych osobowych

RAPORT Z NARUSZENIA OCHRONY DANYCH

. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w

zwigzku z naruszeniem (imie i nazwisko, stanowisko stuzbowe):

. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego

stanowiska roboczego, nazwa programu lub aplikacji itp.):

podpis pracownika podpis Inspektora Ochrony Danych



REJESTR INCYDENTOW

Zatacznik nr 3 do Polityki Postepowania z Incydentami oraz w sytuacji naruszenia

ochrony danych osobowych

L.P.

OPIS INCYDENTU

OSOBA ZGtASZAJACA

DATA ZGLOSZENIA

CZY ZAKONCZONO
POSTEPOWANIE
WYJASNIAJACE

0OSOBA ODPOWIEDZIALNA ZA|
REALIZACJE

PRZYCZYNA INCYDENTU

PODJETE DZIAtANIA

UWAGI

PODPIS IOD




Zatgcznik Nr 1 do Polityki ochrony danych osobowych w Zespole Szkél w Bystrzejowicach Pierwszych im. Heleny Babisz

Wykaz budynkow i pomieszczen tworzacych obszar, w ktorych przetwarzane s dane osobowe
w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

1. Wykaz budynkow
Dane osobowe przetwarzane sg w nastepujgcym budynku pod adresem: Bystrzejowice Pierwsze 89, 21-050 Piaski

2. Wykaz pomieszczen

Lp. Numer pomieschzenia Lokalizacja Osoby pracujace w pomiesz’czeniu /stanowiska + liczba Zabezpieczenie pomieszczenia
(przeznaczenie) os6b/

1.

2.

3.

4,

5.

6.

7.

8.

9.
10.

(podpis)



Zatgcznik Nr 2 do Polityki ochrony danych osobowych w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

Zasady ochrony pomieszczen, w ktérych przetwarzane s dane osobowe

1. Pracownicy Zespotu Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz odpowiadaja
za nalezyte zabezpieczenie fizyczne zasobdw danych osobowych na zajmowanych
stanowiskach pracy.
2. Inspektor ochrony danych zobowigzany jest przeprowadzaé¢ bezposrednig kontrole stanu
zabezpieczen fizycznych procesdw przetwarzania danych osobowych oraz zgtaszaé
dyrektorowi Zespotu uwagi lub propozycje kontroli.
3. Obszarem, w ktdrym przetwarzane sg dane osobowe, jest Zespdl Szkét w Bystrzejowicach
Pierwszych im. Heleny Babisz, pod adresem: Bystrzejowice Pierwsze 89, 21-050 Piaski
4. Inspektor ochrony danych (10D) jest odpowiedzialny za prowadzenie i uaktualnianie wykazu
pomieszczen, w ktérych przetwarzane sg dane osobowe.
5. Przebywanie o0séb nieuprawnionych do dostepu do danych osobowych w pomieszczeniach,
o ktérych mowa w pkt 4, jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania tych danych lub za zgodg dyrektora Szkoty.
6. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do
przestrzegania zasad dotyczacych wprowadzania oséb trzecich do obszaru przetwarzania
danych osobowych, o ktérym mowa w ust. 3. Ruch oséb z zewnatrz w wymienionym
obszarze powinien odbywac sie pod kontrolg oséb upowaznionych.
7. Budynki lub pomieszczenia, w ktérych przetwarzane sg dane osobowe, nalezy zamykac¢ na
czas nieobecnosci w nich 0sdéb upowaznionych do przetwarzania danych osobowych, w
sposob uniemozliwiajgcy dostep do nich osobom nieupowaznionym.
8. Budynek i pomieszczenia Zespotu Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz
posiadajg nastepujgce zabezpieczenia:

1) Zamki antywtamaniowe w kazdych wejsciowych drzwiach;

2) System alarmowy z kodem dla kazdej upowaznionej osoby

Ochrona danych przetwarzanych na urzadzeniach przenosnych

1. W przypadku przetwarzania danych osobowych na urzadzeniach przenosnych lub
dokumentach papierowych poza obszarem wymienionym w pkt 3 - Zasady ochrony
pomieszczen, w ktorych przetwarzane sq dane osobowe, nalezy bezwzglednie chronic¢ te dane
przed dostepem do nich oséb nieupowaznionych.
2. Zasady ochrony komputeréw przenosnych, na ktérych przetwarzane sg dane osobowe,
okresla , Polityka kontroli dostepu do informacji”.



3. Pracownicy Zespotu Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz na biezgco
monitorujg ochrone zasobdw danych osobowych oraz informujg o zmianie uprawnien do
przetwarzania danych osobowych 10D.

4, Dyrektor Zespotu Szkét w Bystrzejowicach Pierwszych im. Heleny Babisz na biezgco
informuje |1OD o:
1) ustaniu zatrudnienia osoby w Szkole, celem kontroli aktywnosci jego kont w
systemie informatycznym,
2) przeniesieniu pracownika na inne stanowisko pracy, celem kontroli jego uprawnien
do dostepu do danych osobowych.

5. IOD ustala szczegétowe zakresy informacji oraz forme i tryb ich przekazywania.

6. Kazda zmiana informacji w zakresie ujetym w pkt 2—-3 wymaga biezgcej aktualizacji
przez osoby wskazane w wymienionych punktach.



Zatacznik Nr 7 do Polityki ochrony danych osobowych w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

Ewidencja podmiotéw przetwarzajacych, ktérym powierzono przetwarzanie danych

[y
v

Nazwa podmiotu przetwarzajacego, ktéremu
powierzono przetworzenie danych

Podstawa prawna
powierzenia
przetwarzania/ Nr
umowy

Data powierzenia

Zakres powierzenia

Uwagi

A Rl BN RN BN ol Rl B R




Zatqcznik Nr 8

do Polityki ochrony danych osobowych w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

ZASADY PROWADZENIA SZKOLEN Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

W ZESPOLE SZKOL W BYSTRZEJOWICACH PIERWSZYCH IM. HELENY BABISZ

1. Kazdy uzytkownik systemu uczestniczacy w operacjach przetwarzania danych

osobowych musi odby¢ szkolenie z zakresu ochrony danych osobowych.

Cel prowadzenia szkolen:

1)

3)
4)
5)
6)

zapoznanie pracownikdéw z obowigzujagcymi przepisami dotyczacymi ochrony
danych osobowych,

2) zapoznanie z obowigzujgcymi wewnatrz Szkoty przepisami, politykami,
procedurami, instrukcjami,

budowanie $wiadomosci uzytkownikdw,

postepowanie zgodnie z przyjetymi zasadami,

uswiadomienie skali zagrozen,

podniesienie kompetencji uzytkownikéw.

Formy szkolenia:

1)
2)
3)
4)

przeprowadzanie szkolen przez 10D,

przeprowadzanie szkolen przez osoby funkcyjne,

samoksztatcenie na podstawie udostepnionych materiatéw,
przeprowadzenie szkolen przez wyspecjalizowany podmiot zewnetrzny.

Etapy szkolenia uzytkownikéw:

4.

1)

2)

3)

4)

przed wydaniem upowaznienia do przetwarzania danych (dopuszczeniem do
przetwarzania), szkolenia wstepne prowadzone sg przez Inspektora Ochrony
Danych,

okresowe szkolenia, co najmniej raz na dwa lata organizowane sg przez Inspektora
Ochrony Danych,

samoksztatcenie przez podsytanie przez IOD materiatéw do zapoznania sie przez
uzytkownikow,

,doszkalanie”, krotkie szkolenia w przypadku stwierdzenia niewtasciwego
postepowania lub niestosowania sie do obowigzujgcych przepiséw lub regulacji
wewnetrznych.

Kazdy uzytkownik systemu, uzytkownik zewnetrzny, po przeszkoleniu podpisuje

oswiadczenie o zachowaniu w tajemnicy danych, z ktérymi majg stycznos¢ oraz

$rodkach bezpieczenstwa stosowanych przy przetwarzaniu danych osobowych oraz

0 zapoznaniu sie z przepisami i procedurami. Wzdr oswiadczenia stanowi zatgcznik nr
5 do Polityki.



Zatgcznik Nr 3 do Polityki ochrony danych osobowych w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

REJESTR CZYNNOSCI PRZETWARZANIA

1 2 3 4 5 6 7 8 9 10
Ogolny opis technicznych i Transfer do kraju
Planowany termin|Nazwa Nazwa podmiotu goiny op v trzeciego lub

Nazwa czynnosci

usuniecia kategorii

wspotadministratora

przetwarzajacego i

Kategorie odbiorcow

organizacyjnych srodkow

organizacji

oraz nauczycieli

LP. przetwarzania Cel przetwarzania |Kategorie osob Kategorie danych danych (jezeli jest to |i dane kontaktowe [dane kontaktowe (ngwa:g.pid)mwt :tzezifc;enstwa zgodnie zart. miedzynarodowe;j
mozliwe) (jesli dotyczy) (jesli dotyczy) P lacy L - (nazwa kraju i
(jezeli jest to mozliwe) X
podmiotu)
Art. 30 ust. 1 pkt
Art. 30 ust. 1 b Art. 30 ust. 1 pkt c|Art. 30 ust. 1 pkt ¢ Art. 30 ust. 1 pkt f Art. 30 ust. 1 pkta |Art. 30 ust. 1 pkt d [Art. 30 ust. 1 pkt d Art. 30 ust. 1 pkt g Art.30ust.1pkte
Zamykane szafy w
pomieszczeniach zamykanych,
dostepnych tylko dla
upowaznionych oséb. Kontrola
Rekrutacja dostepu do systemu
pracownikéw . . Dane identyfikacyjne, dane adresowe, Po zakoniczeniu Dane nie sg, informatycznego, dostep tylko
. Rekrutacja Kandydaci do . . . . - . . .
1. |obstugi, racownikéw rac dane o wyksztatceniu, stazu pracy, procesu Nie dotyczy Nie dotyczy przekazywane innym  [dla 0s6b upowaznionych. Nie dotyczy
administracyjnych P pracy uprawnieniach zawodowych. rekrutacyjnego podmiotom




Zatgcznik Nr 3 do Polityki ochrony danych osobowych w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

Dane identyfikacyjne, dane adresowe,

Zamykane szafy w
pomieszczeniach zamykanych,
dostepnych tylko dla
upowaznionych oséb. Kontrola

zwolnieniach.

zwolnieniach.

zgtoszenie opieki nad dzieckiem, Z15B -
zgtoszenie opieki nad innym cztonkiem
rodziny

2017 r., poz.1383)]

antywirusowego.

Pracownicy X R dostepu do systemu
L . . dane o wyksztatceniu, przebiegu pracy, |50 lat [art. 51u ust 1 . X X

Prowadzenie rejestru [Prowadzenie pomocniczy " . . . X ZUS, inne firmy informatycznego, dostep tylko

s . - ! absencji (urlopy, zwolnienia lekarskie, ustawy z dnia 14 lipca . . . h
pracownikéw, akt ewidencji (sprzataczki, L . X .. ubezpieczeniowe - dla upowaznionych oséb,

X X L . rehabilitacyjne, szkoleniowe i inne), dane [1983 r. o narodowym | . . ) X . - .

. |pracowniczych i pracownikow pracownicy R L . X . |Nie dotyczy Nie dotyczy dotyczy tylko oséb instalacja oprogramowania Nie dotyczy
. . . R o zakresie obowigzkdw, stawce zasobie archiwalnym i o . .
ewidencji czasu ich  |zgodnie z gospodarczy), K | ) posiadajacych polisy  [antywirusowego.
L .’ . |wynagrodzenia, karach i nagrodach oraz |archiwach (Dz. U. z R R
pracy Kodeksem Pracy [administracyjni, |, . ) ubezpieczeniowe
. inne dane wymagane zgodnie z 2018 r., poz. 217 tj.)]
nauczyciele
Kodeksem Pracy
Dane identyfikacyjne, dane adresowe,
Zetoszenia dane o Oddziale NFZ oraz inne dane Zamvkane szafy w
Zgloszenie sacownika i Pracownic wymagane w formularzu zgloszenia ZUs (50 lat [art. 1252 ust 4 om\i/eszczenia?:’h zamykanych
pracownikéw i P P Ney ZUA - zgtoszenie, ZUS IUA - zmiana ustawy z dnia 17 ’ ) P yranych,
P . |cztonkéw jego pomocniczy . . . ZUS, inne firmy dostepnych tylko dla

cztonkéw ich rodzin A ’ danych, ZUS ZWUA - wyrejestrowanie,  |grudnia 1998 r. o A ) L .

. rodziny do ZUS,  |(sprzataczki, . . . ubezpieczeniowe - upowaznionych oséb. Kontrola
do ZUS, ich . L. R ZUS ZCNA -zgtoszenie cztonka rodziny, emeryturach i rentach| i - .

. o ich aktualizacja pracownicy . R Nie dotyczy Nie dotyczy dotyczy tylko oséb dostepu do systemu Nie dotyczy
aktualizacja i ZAS - wniosek o ustalenie okresu z Funduszu A } )
. oraz gospodarczy), | . . ; posiadajacych polisy  [informatycznego, dostep tylko
przekazywanie . L - zasitkowego, OL-2 - wniosek o kontrole  |Ubezpieczen R R .. .
danvch o przekazywanie administracyjni, sadéwiadczenia lekarskiego, Z15a Spof h (Dz. U ubezpieczeniowe dla upowaznionych osdb,
v informacji o nauczyciele 0, potecznych (Dz. Uz instalacja oprogramowania




Zatgcznik Nr 3 do Polityki ochrony danych osobowych w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

Prowadzenie

50 lat [art. 125a ust 4

Zamykane szafy w

Zespole Szkdt w
Bystrzejowicach
Pierwszych im.
Heleny Babisz

braku numeru PESEL - serie i numer
paszportu lub innego dokumentu
potwierdzajacego tozsamos$¢; adres’
poczty elektronicznej i numery
telefondéw rodzicow/opiekundw
kandydata, oswiadczenie o miejscu
zamieszkania rodzicéw kandydata i
kandydata, oswiadczenie o
wielodzietnosci rodziny kandydata
,orzeczenie o potrzebie ksztatcenia
specjalnego wydane ze wzgledu na
niepetnosprawnosé,” orzeczenie o
niepetnosprawnosci lub o stopniu
niepetnosprawnosci lub orzeczenie
rébwnowazne, prawomocny wyrok sgdu
rodzinnego orzekajgcy rozwdd lub
separacje lub akt zgonu oraz
oswiadczenie o samotnym
wychowywaniu dziecka oraz

2017 r., poz. 59)]

dostepu do systemu
informatycznego, dostep tylko
dla oséb upowaznionych,
instalacja oprogramowania
antywirusowego.

oy Prowadzenie Pracownicy Dane identyfikacyjne, dane adresowe, R . . .
rozliczen z L . ustawy z dnia 17 Banki, urzedy pomieszczeniach zamykanych,
. . rozliczen z pomocniczy dane kadrowe (wystuga lat pracy, stawka . -
pracownikami, . . ! ) X grudnia 1998 r. o skarbowe, ZUS, inne  |dostepnych tylko dla
pracownikami, (sprzataczki, wynagrodzen), dane o czasie pracy, . X R R Lo .
wypftata . . R . emeryturach i rentach| . firmy ubezpieczeniowe |upowaznionych oséb. Kontrola |, .
X s naliczanie pracownicy przyznanych nagrodach, potraceniach Nie dotyczy Nie dotyczy , Nie dotyczy
wynagrodzen P . U R z Funduszu - dotyczy tylko oséb dostepu do systemu
. R .. . |potracen, gospodarczy), (sktadki zwigzkowe, zajecia komornicze ) ; o . X
naliczanie obcigzen X K L . X . Ubezpieczen posiadajacych polisy  [informatycznego, dostep tylko
X X obliczanie sktadek [administracyjni,  |itp.) numery kont dla przelewéw R R . h
oraz naliczanie 20s nauczveiele bankowvch pracownika Spotecznych (Dz. U. ubezpieczeniowe, dla upowaznionych oséb,
sktadek do ZUS ¥ yehp 22017 r., poz.1383)] system antywirusowy.
. |Rekrutacja uczniéw/ |Rekrutacja dzieci [Kandydaci, 1rok [art. 160 ust. 2 [Nie dotyczy Nie dotyczy Dane nie sg Zamykane szafy w Nie dotyczy
dzieci do Przedszkolai |rodzice, mi isko. d dzeni ustawy z 14 grudnia przekazywane pomieszczeniach zamykanych,
Szkoty opiekunowie mig, nazwis T(’ Ztaduro zenia oraz dk 2016 r. Prawo podmiotom dostepnych tylko dla
Podstawowej w  |prawni numer PESEL kandydata, a w przypadku oswiatowe (Dz.U. z upowaznionych oséb. Kontrola

niewychowywaniu zadnego dziecka
wspolnie z jego rodzicem, dokument
poswiadczajacy objecie dziecka pieczg
zastepcza, oswiadczenie o dochodzie na,
osobe w rodzinie kandydatg




Zatgcznik Nr 3 do Polityki ochrony danych osobowych w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

Prowadzenie

Dane identyfikacyjne dziecka (imie,,
nazwisko, data i miejsce urodzenia,
numer PESEL), adres zamieszkania
dziecka, dane o rodzicach/opiekunach

Dane sg przekazywane
do Systemu Informacji
Oswiatowej na
podstawie art. 14

Scisle kontrolowany dostep do
danych - dostep tylko dla
uprawnionych,
zarejestrowanych
uzytkownikow. Komputery
uzywane do dostepu do
danych zabezpieczono przed
atakami z sieci zewnetrznej
systemem antywirusowym.
Serwer i dostep do baz danych
zabezpieczony jest przez

zgodnie z RODO

data urodzenia.

informatycznego, dostep tylko
dla oséb upowaznionych.

. |Ewidencja uczniow ewidendji dzieci Dzieci prawnych (imie, nazwisko, adres, 10 lat Nie dotyczy Nie dotyczy UsFawY z dnia 15 dostawce ustugi wdrozeniem Nie dotyczy
. L s kwietnia 2011 r. o . . ) i
zamieszkania — jezeli sg rézne od adresu X " srodkéw ochrony fizycznej i
. . . . Systemie Informacji . .
zamieszkania dziecka), data rozpoczecia . . logicznej, poprzez
. Oswiatowej Dz. U. .
obowigzku przedszkolnego zastosowanie systemu
2017, poz. 2159) X
antywirusowego.
Prowadzenie Zamykane szafy w
Oéwiadczenie o ewidench‘{ ) . pomieszczeniach zamykanych,
Japoznaniu sie z upowaznien Po ustaniu stosunku Dane nie s dostepnych tylko dla
. oc’;ron dan ?:h zgodnie z RODO i (Imie i nazwisko Dane identyfikacyjne rac Nie dotyczy Nie dotyczy przekazywane innym  [upowaznionych oséb. Kontrola |Nie dotyczy
a v Polityka Ochrony pracy podmiotom dostepu do systemu
osobowych X
Danych informatycznego, dostep tylko
Osobowych dla oséb upowaznionych.
Zamykane szafy w
Prowadzenie Imigi n_aZW|sko,‘ _ pomieszczeniach zamykanych,
. . . - stanowisko, . Dane nie s dostepnych tylko dla
Ewidencja ewidencji L . ) . Po ustaniu stosunku . . . o . .
. L s miejsce pracy, Dane identyfikacyjne. Nie dotyczy Nie dotyczy przekazywane innym  [upowaznionych oséb. Kontrola |Nie dotyczy
upowaznien upowaznien pracy. ;
numer PESEL, podmiotom dostepu do systemu







Zatgcznik Nr 6
do Polityki ochrony danych osobowych w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

Oswiadczenie pracownika o poufnosci

Oswiadczam, iz zapoznano mnie z przepisami dotyczacych ochrony danych osobowych, w
szczegbdlnosci Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) oraz ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2018 r., poz.1000)

Zobowiazuje si¢ do:

» zachowania w tajemnicy danych osobowych, do ktorych mam lub bgde mial/a dostep
w trakcie wykonywania czynno$ci zleconych przez Pracodawce w fizycznym obszarze
przetwarzania, ktérych Administratorem Danych Osobowych jest Zespot Szkot
w Bystrzejowicach Pierwszych im. Heleny Babisz.

« zglaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych
bezposredniemu przetozonemu.

Przyjmuje do wiadomosci, 1z postepowanie sprzeczne z powyzszym zobowigzaniem, moze by¢
uznane za naruszenie przepisOw karnych ww. Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) o Ochronie Danych Osobowych.

(data i czytelny podpis pracownika)



Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Zatacznik Nr 6 do Polityki ochrony danych osobowych w Zespole Szkdl w Bystrzejowicach Pierwszych im. Heleny Babisz

L.p.

Imie i nazwisko

Komorka
organizacyjna

Stanowisko

Data nadania
upowaznienia

Data ustania
upowaznienia

Numer upowaznienia

Uwagi

N | NN | |WIN |-




